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RESOLUCION MINISTERIAL N° 1 08

La Paz,
1 2 JUN. 2320
VISTOS Y CONSIDERANDO:

Que el paragrafo | del articulo 20 de la Constitucion Politica del Estado, establece que
toda persona tiene derecho al -acceso universal y equitativo a los servicios basicos de
agua potable, alcantarillado, electricidad, gas domiciliario, postal y telecomunicaciones.

Que el paragrafo | del articulo 103 de la Norma Suprema, dispone que el Estado
garantizara el desarrollo de la ciencia y la investigacion cientifica, técnica y tecnolégica,
en beneficio.del interés general.

' Que el articulo 71 de la Ley General de Telecomunicaciones, Tecnologias de [nformacion
y Comunicacién N° 164 de 8 de agosto de 2011, declara de prioridad nacional la
promocion del uso de las tecnologias de-informacién y comunicacion para procurar el vivir
bien de todas las bolivianas y los bolivianos.

Que el articulo 71 de la mencionada Ley declara de prioridad nacional la promocion del :
uso de las tecnologias de informacion y comunicacion para procurar el vivir bien de todas
las bolivianas y los bolivianos. De igual manera, su articulo 77 determina que los Organos
Ejecutivo, Legislativo, Judicial y Eleg;toreil en todos sus niveles, promoveran y priorizaran
la utilizacion del software libre yéé’téndares abiertos, en el marco de la soberania y
seguridad nacional, disponiendo que el Organo Ejecutivo del nivel central del Estado,
elaborara el plan de implementacién de software libre y estandares abiertos en
coordinacién con los demas érganoszzgei Estado y entidades de la administracién publica.

Que el Decreto Supremo N° 28168 de 17 de mayo de 2005, tiene por objeto garantizar el
acceso a la informacion, como derecho fundamental de toda persona y la transparencia
en la gestion del Poder Ejecutivo; estableciendo el ambito de aplicacion el Poder Ejecutivo
tanto a nivel central como descentrélizado, autarquico y desconcentrado; empresas y
sociedades del Estado y sociedades con participacion' estatal mayoritaria, y cuando el
Estado no tenga la participacion social mayoritaria, se aplicara a los servidores ptblicos o
particulares que lo representen, en el marco de sus funciones y competencias.

Que el paragrafo IV del articulo 4 del Reglamento a la Ley N° 164, de 8 de agosto de
2011, para el Desarrollo de Tecnologias de Informacién y Comunicacién, aprobado por
Decreto Supremo N° 1793 de 13 de noviembre de 2013, sefiala que el software a ser
utilizado por las entidades publicas debe regirse por los principios de soberania
tecnologica, seguridad informatica del codigo fuente y la descolonizacién del conocimiento
tecnoldgico. ‘

Que en el articulo 19 del mismo Reglamento para el Desarrollo de Tecnologias de
=, Informacién y Comunicacién, se dispone que el Plan de Implementacion de Software Libre
ly Estandares Abiertos, establecera los mecanismos para el desarrollo comunitario de
_aplicaciones de Software Libre, transversales a las necesidades del Estado Pltjrinacional,
siendo que su ejecucion estd a cargo de las entidades publicas y el seguimiento a la
ejecucion a cargo de la ADSIB en coordinacién con cada entidad de la administracién
publica el Estado, determinando en el articulo 20 de la misma norma, que el objetivo del
Plan es establecer las condiciones y mecanismos para la implementacién, uso, estudio,
auditoria, investigacién y desarrollo de software libre y estandares abiertos en las
entidades putlicas. i
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Que el Decreto Supremo N° 2514 de 9 de septiembre de 2015, cre6 la Agencia de
Gobierno Electrénico y Tecnologias de Informaciéon y Comunicacién (AGETIC), como
entidad descentralizada, bajo tuicion del Ministerio de la Presidencia, determinando sus
funciones en el articulo 7, entre las que se encuentran "...i. Elaborar, proponer, promover,
gestionar, articular y actualizar el Plan de Implementacion de Gobierno Electrénico y el
Plan de Implementacién de Software Libre y Estdndares Abiertos para las entidades
publicas; y -otros planes relacionados con el ambito de Gobierno Electrénico y seguridad
informética; ..j. Realizar el seguimiento y evaluacion a la implementacién del Plan de
Implementacion de Gobierno Electrénico y el Plan de Implementacion de Software Libre y
Estandares Abiertos".

Que el paragrafo | de la Dnsposrcuﬁn Transﬁorta Primera del Decreto Supremo N° 3251 de
12 de julio de 2017, dispone que las entidades publicas, en un plazo maximo de dieciocho
(18) meses a partir de su publicacién, enviaran a la AGETIC el Plan Institucional de
Implementacién. de Software Libre y Estandares Abiertos, aprobado por la Maxima
Autoridad Ejecutiva mediante resolucion expresa, para su validacién, segwmlento de su
implementacién y publicacién en su pagina web.

Que'la Unidad de Desarrollo Tecnolégico e Informacion, dependiente de la Direccion
General de Asuntos Administrativos, mediante Informe INF/MOPSV/UDTI N° 0040/2019,
establecié que el Plan Institucional de Implementacién de Gobierno Electrénico del
MOPSYV, es un instrumento que tiene como objetivo general implementar soluciones
tecnolégicas de Gobierno Electrénico que optimicen el funcionamiento del Ministerio, -
permitan la interaccion e interoperabilidad eficiente con otras entidades e instancias_del
Estado, mejoren la atencién a la ciudadania, fomenten la transparencia institucional y
generen mecanismos que permitan un mejor control social. Por lo que concluye gue dicho
plan se encuentra enmarcado en I;‘is ejes y las lineas estratégicas de la Agencia de
Gobierno Electronico y Tecnologias de la Informacién y Comunicacién elaboré
conjuntamente al Decreto Supremo N° 3251. ;

‘Que la Unidad de Desarrollo Tecnolégico e Informacién de la Direccién General de
Asuntos Administrativos, mediante Informe INF/MOPSV/DGAA/UDTI N° 0055/2020
informé que la implementacion de Software Libre y Estandares Abiertos se entiende como
una politica orientada a reducir la dependencia tecnoldgica, concluyendo que el Plan de
Implementacion de Software Libre 'y Estandares Abiertos elaborado, se encuentra
enmarcado en los lineamientos que la Agencia del Gobierno Electrénico y Tecnologias de
Informacién y Comunicacién — AGETIC.

Que el Informe Juridico MOPSV - DGAJ N° 333/2020 de 05 de junio de 2020, informé que

el Plan de Implementacion de Software Libre y Estandares Abiertos fue ajustado y
complementado, por la Unidad de Desarrollo Tecnol6gico e Informacion, a través del
Inferme INF/MOPSV/DGAA/UDTI N° 0055/2020 y remitido a esta Direccién Juridica para
analisis y emision de Resolucién Ministerial en fecha 11 de mayo de 2020, concluyendo -
que en su contenido, no contraviene la normativa legal en actual vigencia, por lo que
corresponde su aprobacién mediante Resolucién Ministerial,

Que el numeral 22) del paragrafo | del articulo 14 del Decreto Supremo N° 29894 de 7 de

~ febrero de 2009 de la Estructura Organizativa del Organo Ejecutivo del Estado
Plurinacional, sefiala que entre las atribuciones de las Ministras y Ministros del Organo
Ejecutivo,l se encuentra |la de emitir Resoluciones Ministeriales.

Que mediante Decreto Presidencial N° 4141 de 28 de enero de 2020, se designo al
suscrito como Ministro de Obras Publicas, Servicios y Vivienda.
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PORTANTO:

Ministerio de Obrés Publicas, Servicios y Vivienda >\{< M

El Ministro de Obras Publicas, Servicios y Vivienda, en gjercicio de sus atribuciones, en el
marco del numeral 22, del articulo 14 del Decreto Supremo N° 29894 de 7 de febrero de
2009, que aprueba la Estructura Organizativa del Organo Ejecutivo del Estado
Plurinacional de Bolivia. N k

RESUELVE:

PRIMERO.- Aprobar el Plan de Implementacién de Software Libre y Estandares Abiertos
del Ministerio de Obras Publicas, Servicios y Vivienda que en anexo forma parte
integrante e indivisible de la presente Resolucién Ministerial.

SEGUNDO.- Instruir a la Direccion General de Asuntos Administrativos del:Ministerio de
Obras Publicas, Servicios y Vivienda que a través de la Unidad de Desarrollo Tecnoldgico
e Informacién realice los tramites que correspondan ante la Agencia de Gobierno
Electrénico y' Tecnologias de Informacion 'y Comunicacién — AGETIC, conforme a lo
determinado en el De'crf_eto Supremo N° 3251 de 12 de julio de 2017.

TERCERO.- Los Informes Técenicos INF/MOPSV/UDTI N° 0041/2019 de 19 de septiembre

~ de 2019 e INF/MOPSV/DGAA/UDTI N° 0055/2020 de 04 de mayo de 2020, emitidos por la
‘Unidad Desarrollo Tecnclégico e Informacién de la Direccién General de Asuntos
Administrativos y el Informe Jurfdico MOPSV. - DGAJ N° 333/2020 de 05 de junio de 2020,
emitido por la Direccién General de Asuntos Juridicos, forman parte integrante e
indivisible de la presente Resolucién Ministerial.

Comuniquese, registrese y archivese.

T,
MINI

OBRAS PUUBLICAS SERVICIOS ¥ VIVIENDA
ESTADO PLURINACIONAL DE
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1, INTRODUCCION

El Ministerio de Obras Publicas, Servicios y Vivienda (MOPSV) fue creado mediante la Ley de
Organizacién del Poder Ejecutivo N° 3351 de 21 de febrero de 2006, reglamentada con el D.S.
N° 28631 de 8 de marzo de 2006 y el D.S. N° 29894 de 7 febrero de 2009 donde se
establecen sus competencias y atribuciones, ademas del D.S. N° 71 de 9 de abril de 2009 que
crea las Autoridades de Fiscalizacion y Control Social.

La Planificacion Estratégica del Ministerio de Obras Publicas, Servicios y Vivienda, se formulo

en el marco de los pilares articulados al Plan Nacional de Desarrollo y el Plan de Desarrollo

Econémico Y. Social, que tienen como propdsito, establecer un conjunto de lineamientos para

que las dlreccmr;es del Ministerio y de tas entldades depend|entes y ba;o tulmon se orienten

hacia el alc ul

“ decisiones y a | rumbo que tienen las politicas de desarro[lo tanto en lo sectorlal

. (transportes, teleeomu caciones, vivienda), como en lo mstltuclonai (fortalecimiento de
recursos humanos, financieros; tecnologicos, organizativos, etc.).

El concepto de soberania"téqﬁﬁlégica pareciera ser de corta data, se escucha hablar del tema
a raiz de un uso mas intensivo de las TIC. Tanto el Estado, las empresas como las personas
requieren tener el control de sus datos, asi como tomar decisiones auténomas respecto al
software que se requiere utilizar, de esta forma se hacen latentes las apuestas por parte del
Estado por el uso y desarrollo de software libre (Ley General de Telecomunicaciones,
Tecnologias de Informacion y Comunjc;@gon Nro. 164).

Actualmente el uso de software libre también refiere hablar de soberania tecnolégica. Muchas
veces la puerta de entrada para el uso de software libre es el ahorro econémico, pero en el
camino se hace visible que éste no solo aporta ahorro, si no también otros elementos como la
soberania tecnoldgica, el combate al pensamiento Unico, se ayuda a pensar mas alla de lo que
el status quo determina en el tema técnolégico entre otros. elementos, esa es la clave para
entender la soberania tecnolégica. Pero la soberania tecnolégica no debe verse solo desde el
lado del que utiliza las herramientas, sino también desde el lado del que las producen. No solo

. se trata de disefar o produsl'f' un software sino que es necesario conocer desde qué
perspectiva se produce, se produce desde y para la sociedad civil y no desde el mercado para
el mercado, ese es un aspecto de fondo en materia de soberania tecnologica.

El Software Libre ofrece una alternativa a favor de la soberania tecnoldgica puesto que
persigue el acc__eso “universal a los recursos informéticos vy, a diferencia“del software privativo,
nos permitiria’acceder al conocimiento como un hecho colectivo o una condicién social para el
desarrollo de la tecnologia. '

En este sentido se plantea el presente Plan de Implementacion de Software Libre ‘y
Estandares Abiertos a desarrollarse dentro del MOPSYV, el cual se detalla a continuacién.

L
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A Untendo Botivia
BOLIVIA
1.1 ESTRATEGIAS DEL MINISTERIO DE OBRAS PUBLICAS, SERVICIOS Y
VIVIENDA

1.1.1 MISION INSTITUCIONAL

Promover y gestionar el acceso universal y equitativo de la poblacion boliviana a obras y
servicios de calidad, en telecomunicaciones, transportes y vivienda, en armonia con la
naturaleza.

1.1.2 VISION INSTITUCIONAL
Somos una‘entidad que con calidad y transparencia, satisface las necesidad_es de transportes,

« OBJETIVO EST__,,,-,‘ TEGICO INSTITUCIONAL: Contar con una Institucion Moderna,
SolidayTransparehte Jue apoye eficazmente al logro de los objetivos y resultados.

«  OBJETIVO ESTRATEG ;OL_TELECOMUN[CACIONES: Promover el acceso universal
de la poblacion boliviaﬁ?af_a_i"los servicios de Telecomunicaciones, Tecnologias de la
Informacion y Comunlcaclén en condlclones de calidad y asequibilidad.

+ OBJETIVO ESTRATEGICO I[RANSPORTE: Vertebrar intemmamente e integrar
externamente el pais, a travé d”e un sistema multimodal que promueva y garantice los
servicios de transporte con accesibilidad universal, contribuyendo al desarrollo socio
econémico del pais.

«  OBJETIVO ESTRATEGICO VI\'.‘:?IENDA: Contribuir a la reduccién progresiva del déficit
habitacional a través de po_i[tiéas, normas, programas y proyectos integrales basados
en la participacién, autogestion, concurrencia, ayuda mutua, responsabilidad
compartida y solidaridad somal

. * FORTALECIMIENTO INSTITUCIONAL Fortalecer la gest|on de la Administracion
Central, para el cumplimiento de los objetivos del MOPSV, de manera eficaz y
transparente enfla planificacion, ejecucién, control y evaluacion de los planes,
programas proyectos a cargo de los Viceministerios.

% J1.2  OBJETIVO

2 Establecer las condiciones para la efectiva implementacion de Software Libre y Estandares
Abiertos en todos los sistemas, equipos y procesos informaticos del Ministerio de Obras
Publicas, Servicios y Vivienda - MOPSV en cumplimiento a la normativa vigente.

WWWw. oopp gob.bo
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2.4 INVENTARIO DE LOS SERVIDORES FISICOS

En el anexo C se tiene el inventario de servidores fisicos con los que cuenta el MOPSV.

2.5 INVENTARIO DE LOS SERVIDORES VIRTUALES
El anexo D contempla todo el inventario de servidores virtuales con el que cuenta el MOPSV.

2.6 INVENTARIO DE SISTEMAS, APLICACIONES Y SERVICIOS

En el anexo E se detalla el inventario de los sistemas, aplicaciones y servicios del MOPSV. De
orma se expone a través de la imagen 2 el inventario de sistemas, aplicaciones y

Sisteﬁias y Servicios MOPSV

; o Flatafoma intoriostitucicnal do Tra
Abfea

Imagen 2: Sistemas, Aplicaciones y Servicios del MOPSV.

2.7 iNVENTARIO DE SERVICIOS EXTERNOS
El inventario de servicios extemos que utiliza el MOPSV son los descritos en la tabla 1:

www.oopp.gob.bo
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N° Servicio Descripcion/Caracteristicas | Interoperabilidad | Software Libre
1 |Videoconferencias |WebEx (Plataforma de Video |TCP, HTTP, El servicio no
Conferencias hasta 8 HTTPS opera en
persona) infraestructura
estatal y/o no se
encuentra en
software libre y/o
estandares
abiertos
2 |Certificaciéon SSL - | Servicios contratados para la | Seguridad y El servicio opera
ADSIB = operacion tecnoldgica del acceso HTTPS en infraestructura
MOPSV. estatal, en
3 |Servicic Servicios contratados para la |Resolucionde. zoftwarf,lr'ge y
dominio -'A operamon tecnologica del nombrede« | iy oS anaares
; dominio abiertos.
. 4 |Firma digital - Seguridad para
ADSIB documentos
digita'les
Tab A 1: Inventario de Servicios externos
2.8 INVENTARIO DE OTRG HARDWARE

En el anexo F se detalla el mventarlq.da,otro hardware conel que cuenta el MOPSV.

2.9

INVENTAR]O DE CONJUN'EO DE DATOS
La informacién mas relevante con la que trabaja el MOPSV se detalla en la tabla 2;
N° | Descripcion/ Formato " | Tamafio Sistemas y lugar de Software
Caracteristicas = ; ~|almacenamiento Libre
1 |Texto Docx, dog-f_bptx, Desconocido' | Equipos de escritorio, 2
. ppt, xlsx; xIs, pdf {nube institucional, otros
, & sistemas.
2 |Base de datos | SgJjson, csv Desconocido |MySQL, PostgreSQL, 1
& MongoDB
Imagen “|Svg, png, jpg, Desconocido |Equipos de escritorio, 2
jpeg : nube institucional,
SIGEC, Pasajes y
_ , viaticos, otros sistemas.
Video Avi, mky, dvd, Desconocido |Equipos de escritorio, 2
mp4, WebM nube institucional,
: SIGEC, Pasajes y
viaticos, otros sistemas.
Audio Mp3, wav Desconocido |Equipos de escritorio, 2
nube institucional

www.oopp.gob.bo
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6 |Disefioy GIS Kml, kmz, Desconocido |Equipos de escritorio, 2 "]
geocvs, psd, tiff | nube institucianal

@" Ministerio de Obras Pablicas, Servicios y Vivienda > 9..3]36”5

Tabla 2: Inventario de conjunto de datos.

210 INVENTARIO DE NORMAS INTERNAS

Se identificaron normas intemnas que probablemente puedan ser modificadas en relacion al
plan de software libre y estandares abiertos planteados por el Ministerio.

N° Normas Descripcion/Caracteristicas Justificacion
1 Reglame“nto Interno de|Establecer las normas y | Reglamento hace
‘ procedimientos que regulan la|referencia.a maodulos
asignacion y descargo de pasajes|del . sistema de
y viaticos a los servidoresipasajes y viaticos
publicos. . Idesarrollado con
. : : e ‘;’"software privativo.

2 |Reglamento Procedimientos para la solicitud | Reglamento hace
! Informatico de Admlmstramén material de escritorio y otros . referencia a modulos
‘|de  Almacen, aprobado | = del sistema

mediante resolucion| - ' : almacenes
ministerial N° 009 en fecha 21} . desarrollado con
de enero de 2019. 5 software privativo.

Tabla 3: Inventario de normativas internas.

3. DIAGNOSTICO

De acuerdo a la informacién recabada se tlene el S|gulente dsagnosnco

3.1 GRUPO DE IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES
ABIERTOS

Se desglosan los aspectos del dj;‘agnostico del grupo de implementacion del plan institucional.
Situacién y condiciones:
a) No se tiene desig’n‘ado al responsable de la implementacion del presente plan.

b) El personalgzesta parcialmente calificado para afrontar los retos que conlleva el plan
mstltucmnai puesto que tienen un conocimiento intermedio.

' \ / c) No se cuenta con una estructura organizacional en la unidad de TICs especifica y
transversal para.coordinar con los diferentes Viceministerios, Direcciones y Jefaturas

A de Unidad para llevar a cabo el presente plan.

d) No se cuenta con la cantidad necesaria de personal para encarar el presente plan.

www.oopp.gob.bo
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a) Se requiere mayor cantidad de personal con el fin de potenciar la Unidad de Desarrollo
Tecnoldgico e Informacion - UDTI para satisfacer las necesidades del personal.
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b) Para la implementacion del plan de software libre y estandares abierios, se requiere
capacitacion al personal de la UDTI.

c) Se requiere crear una estructura dentro de la UDTI con el fin de coadyuvar con las
diferentes instancias de la instituciéon. Se requiere implementar areas funcionales segun
el siguiente organigrama: :

Unidad de Desarrollo Tecnaolégico e Informacién - UDTH

|
|
|
[

[ - ]
“Area de Desarrollo  Areade
¥y Controlde Calldad Infraestructuray
[ Soporte Técnico
IS

Responsabie de

Desariollo ¥ Control Responsable de  Responsable de
de Calidad infraestriictura . Soporte Téanico
[ ] ] %
Anallsta Senior Anallsta Senior Analista de Control Analista de Analista de Redes y Técnico de Soporte
Desarrollo Desarrolio de Calidad y Soporte Servidores y Base Equipos de e Infraestructura
de Aplicaclones de Datos Computacion Tecnolégica 1

Analista Junior

Analista Junior

d) Se requiere fortalecer a la UDTI con personal que tenga el conocimiento en tecnologias
libres y estandares abiertos.

Desarrollo Desarrollo Técnico de Técnico de Soporte
Seguridad e Infraestructura
Informatica Tecnologlca 2

Técnico de Soporte
e Infraestructura
Tecnoldgica 3

/ﬁé’@an 3: Propuesta de organigrama para la Unidad de Desarrollo e In‘f"b*'npacfén
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3.2 CAPACIDADES INSTITUCIONALES

El personal del MOPSV no cuenta con el suficiente conocimiento respecto a ia implementacion
del plan institucional de software libre y estandares abiertos. En el anexo A se puede identificar
el bajo conocimiento sobre la herramienta a ser implementada. Por esta situacion es
importante realizar capacitaciones a mediano y corto plazo.

3.3  RED

La implementacién de software libre y estandares abiertos no requiere reestructurar la
topologia de la red de comunicacion establecida en el MOPSV.

i

3.4 EQUIPOS:PERSONALES ,

Mas del 95%'-_'d equ1pos del personal del MOPSV cuentan con software privativo. El
. Ministerio cuenta profesionales de distintas areas -que reqmeren herramientas

especializadas com _jemplo en disefio (Photoshop, AutoCAD, Adobe, etc), opciones

avanzadas de la swte de ofi mét;ca (Microsoft Office), wsuallzadores CONVersores y escaneo

de documentos a formato Bdf (ﬁi’ ebe Scanner, etc.).

3.5 SERVIDORES FiSICOS |

Los servidores fisicos con los que cuenta el Mlnlsteno tienden a quedar e la obsolescencia
debido a la finalizacion de su garamtigg Es de importancia realizar gestiones administrativas

_para renovar los activos, y que c:oadtuen a subsanar futuros problemas criticos.

Actualmente los servidores son compgtlbles con software libre pero requieren de algunos
drivers privativos para cumplir su funt:i"iﬁ?h en su integridad.

3.6 SERVIDORES VIRTUALES

El 40% de los servidores vn‘tuales estan con sistemas operativos privativos, siendo algunos de
ellos de vital importancia para e_;_l.;_l\/llnlsteno. El restante 60% cuentan con sistemas operativos
. - abiertos que contienen sistemas y servicios con tecnologias libres.

3.7 SISTEMAS Y‘S‘ERV‘CIOS

El anexo E reflejas el mventano de sistemas, servicios y aplicaciones que tiene el MOPSV. De
las cuales :

a) 2 5% de las aplicaciones esta en tecnologias privativas en su mayoria sistemas
desarrollados en .Net. Estas aplicaciones son de vital importancia para el Ministerio
puesto que simplifican tareas de procesos o tramites que se realizan dentro del
Ministerio.

b) 75% estan desarrollados en tecnologias libres como django, laravel, angular, react, etc.

www.oopp.gob.bo
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3.8 SERVICIOS EXTERNOS CONTRATADOS

Se usan cuatro servicios externos dentro del MOPSV:

@
> J Ministerio de Obras Piblicas, Servicios y Vivienda > OBR AS

_ Uniendo Bolivia

» Videoconferencias

* Certificacion SSL — ADSIB

« Servicio de dominio — ADSIB
. Firma_‘ digital - ADSIB

3:9 CONJUNTOS DE DATOS

Los COD]'_; oS
efectivamente s

matos es en el area administrativa y tecmca puesto que la funcién

~_ El uso principal'd
. ade plann" cacion, ejecucion, control'y q::valuacuon de los planes,

principal del Ministe
programas, proyectos.

3.10 NORMATIVA i :
Se cuenta con reglamentacion d’éﬁ?qujﬁ's,iguientes sistemas desarrollados con software privativo:

» Sistema de pasajes y viaticos

e« Sistema de almacenes

Estos sistemas son de uso recurreiflf;ef’ dentro del Ministerio por la cual se los considera
primordiales, ademas' que fueron-desarrollados en coordinacion con la Unidad Administrativa.

3.11 COMPATIBILIDAD

El hardware utilizado dentro del Mmlsterlo en su mayoria son equipos de computacion que
cuentan con drivers privativos, Io cual no impide el funcionamiento con software libre.

El restante hardware espemallzado como plotters, biomeétricos, escaneres de alto trafico,
impresoras de tarjetas, entre otros tienen drivers privativos incompatibles en su mayoria con
herramientas con software libre y por ende con el conjunto de datos generados por estas.

3.12 iNTEROPERABILIDAD

Los S|stemas y servicios internamente se integran a traves de la arqu:tectura REST
(Representational State Transfer), el protocolo SOAP (Simple Object Access Protocol) y el
protocolo LDAP (Lightweight Directory Access Protocol) :

W 5 Externamente los sistemas y servicios del MOPSV interoperan con:
+ SEGIP
+ FUNDEMPRESA

www.oopp.gob.bo
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+ DGAC
* ADUANA
+ AGETIC

4. ESTRATEGIA

41 MARCO GENERAL i 5

Para llevar a cabo la migracion es importante establecer un conjunto de procedimientos para
llegar a un objetivo claro. Establecer la metodologia para la migracion de nuestros sistemas
habttua!me te requerira de una importante cantidad de recursos humanos Y. tlempo

La valoracién inicial tiene por
decidir, de forma objetiva, si elinici

. El propésito de esta fase no es oﬁbtener un analisis técnico minucioso del sistema, si no realizar
un estudlo que nos ofrezca una wswn general sobre determlnados aspectos paralelos que

b) alcance de migracién
c) aspectos legales .

d) apoyo externo

. e) otros aspectos.

4.1.2 Preparacion ,

La fase de valoracion” ha ofrecido un dictamen positivo a la migracion;Antes de empezar con la
migracion “efectiva” es momento de planificar algunos aspectos fundamentales para que el
proceso sel,,reance con éxito.

\ 413 Analisis

Migrar significa trabajar sobre un sistema establecido y transformarlo en otro. Es casi
inevitable que durante la fase de realizaciéon de cualquier tipo de proyecto aparezcan factores
no previstos y todos somos conscientes de los problemas que acarrean en cuanto a
desviacion de los recursos dispuestos.

: www.oopp gob.bo
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4.1.4 Disefo

Definir los perfiles de referencia que nos permitan catalogar con facilidad cada caso existente
en el Ministerio y definir un listado con las aplicaciones que vamos a utilizar como alternativa a
software privativo.

Ministerio de Obras Piblicas, Sérvicios yVi\iier}da ‘ >\f @RAS

Para los perfiles de usuarios definir las pruebas técnicas para poder establecer los perfiles
adecuados, ademas de establecer planes de formacién, mantenimiento y migracion de datos.

415 Ejecucién

Para migrar a software libre se iniciara con la implementacion y capacitacion a personal de
acuerdo a los perfiles establecidos.

4.2

O DEIMPLEMENTACION
. Para el proceso de migracié

del Ministerio es necesario contar.con el

iguiente personal:

] ue:establece las lineas de actuaclén ‘comprueba su grado de
cumplimiento, gestlon las comunicaciones y las relaciones con Viceministros,
Directores, Jefes y Coqrdi'nadores También se encarga de asignar las tareas entre el
personal y definir cuéles‘? 50 las prioridades.

* 1 Responsable de Desarrolio y Control de Calldad (Responsable del PIGE).
Especialista en gobiemno "electrénico y desarrollo de software que aporta sus
conocnmlentos para la |mpleme cién del PIGE. :

e Responsable de Infraestructura (Responsable del PISI), especialista en seguridad de
la mformacxon e mfraestructura*de acuerdo alas necesidades del PIGE, PIS| y PISLEA.

e 2 Anahstas Senior desarr’olli' 'spemallsta encargado de realizar las modificaciones,
adecuaciones y nuevos requenmlentos de sistemas informaticos.

» 2 Analistas Junior desarrollo pammpar en el desarrol!o y mantenimiento de sistemas de
informacion. i '

« 1 Analista de Control: de Calidad y Soporte de Aplicaciones. Especi'alista en planificar y
supervisar la ejecﬂclon de pruebas y contror de- calidad del software desarrollo al
interior del MOPSV

+ 1 Analistade Servidore_s y Base de datos, que gestione los servidores de aplicaciones y
base de datos.

B
.34-\‘\.‘;_
veB°®
Maria de! C.
Sarmiento
TERRS

+ 1 Técnico de seguridad informatica, que realice las operaciones necesarias dentro de la
infraestructura, sistemas y servicios del MOPSV con el fin de identificar
vulnerabilidades.

1 Analista de Redes y Equipos de Computacién, que gestione el funcionamiento
optimo de los equipo de computacion y redes LAN, MAN y WAN.

www.oopp.gob.bo
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* 1 Responsable de Soporte Técnico. Técnico Senior (Responsable del PISLEA),
especialista en software libre encargado de preparar y realizar la migracién a software

libre y estandares abiertos. :

» 3 Técnicos de Soporte Técnico e infraestructura, llevaran a cabo las tareas técnicas del
- en el area de infraestructura y soporte técnico.

- Se recomienda la contratacion de los puestos mencionados anteriormente, con el fin de
agilizar procesos de migracion a software libre y la implementacién de los planes que la UDTI
requiere con urgencia.

4.3 PERSONAL

El persona,{__ ‘ei inisterio es considerado parcialmente como usuario de
bien el persona Apoyo Admlnlstratlvo tiene tareas claras donde se lnvo['_

S nologias TIC, si
ra directamente

* Nivel Avanzado, que lo soh-:parte del personal profesmnal

* Nivel Especializado, conS|derados el personal Técnico;

* Nivel Basico que los conform-an 2| personal de Apoyo y

» Nivel Técnico, considerados el personal de sistemas.

Existe un porcentaje de usuarios qLi"' requieren capacitacion sobre el uso de las tecnologias
libres una vez sea aprobado e i 'pfementado el recurso. Asi mismo, se debera realizar
constantes capacitaciones en el uso de nuevos sistemas informaticos que seran de
importancia para el Ministerio. ; '

44 CATEGORIZACION

En base a la clasificaciol ‘?de personal del Ministerio, las unidades organizacionales definidas y
el mventarlo de equlpos de personal establece la categonzacnon segun el entorno compatible

Unidades

organizacionales Serv_ndor publico (Tlpc_> de usuario)| Prioridad| Compatibilidad

ﬂDespacho Ministerio de |Usuarios Finales de Nivel Avanzado |Alta 1Media

www.oopp.gob.bo
Av. Mariscal Santa Cruz esq. calle Oruro, Edif. Centro de Comunicaciones La Paz, Pisa 5
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Obras Publicas,
Servicios y Vivienda Usuarios Finales de Nivel Basico Media Alta
Usuarios Finales de Nivel Avanzado |Media Media
Direccion Generalde | Usuarios Finales de Nivel
Asunto Administrativos | Especializado Alta Baja
Usuarios Finales de Nivel Basico Baja Alta
Direccién General de | Usuarios Finales de Nivel Avanzado Media Media
Asunto Juridicos Usuarios Finales de Nivel Basico Baja Alta
D,reCC,oni.Geﬂe,—a| de = |Usuarios Finales de Nivel Avanzado |Media | Media
Planificacion: Usuarios Finales de Nivel Basico Baja - |Alta |
Uhidad'de Audt Usuarios Finales de Nivel Avanzado |Media Media
Interna suarios Finales de Nivel Basico N Alta
- ; SUaI'IOS Finales de Nivel
Unidad de pecializado Alta Baja
Comunicacién -
Usuar[os Finales de Nivel Baswo - |Baja Alta
Unidad de | :
Transparencia Usuarids_;Ei"naIes de Nivel Bési_co Baja Alta
Vicafiisteriode Usuarios Finales de Nivel Avanzado |Alta Media
Telecomunicaciones Usuarios Fmajes de Nive| Basico Baja Alta
Usuarios Finales de Nivel Avanzado |Media Media
Direccién General de — e o W . :
SaRIRIGs B Usuarios Finales de Nivel Basico Baja Alta
Telecomunicaciones Usuarios Fmales de Nivel
Especializado Alta Baja
Usuarios Fmales de Nivel Avanzado |Media Media
Direccion-General de Usuanqs Finales de Nivel Basico Baja Alta
Ieleromunicaciones Usuarios Finales de Nivel
'_Espemallzado Alta Baja
Viceministerio de Usuarlos Finales de Nivel Avanzado [Alta Media
Transportes Usuarios Finales de Nivel Basico Baja . |Alta
=5 Usuarios Finales de Nivel Avanzado |Media Media
Direccién General de  |Usuarios Finales de Nivel ;
Transporte Aéreo Especializado Alta Baja
Usuarios Finales de Nivel Basico Baja Alta
Direccién General de | Usuarios Finales de Nivel Avanzado |Media Media
Transporte Terrestre, | Usuarios Finales de Nivel
Fluvial'y Lacustre Especializado Alta Baja

www.oupp.gub.ﬁ;
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Usuarios Finales de Nivel Basico Baja Alta
Viceministerio de Usuarios Finales de Nivel Avanzado |[Alta Media
Vivienda y Urbanismo | Usuarios Finales de Nivel Basico Baja Alta
Usuarios Finales de Nivel Avanzado |Media Media
Direccion General de  |Usuarios Finales de Nivel
Ordenamiento Urbano |Especializado Alta Baja
Usuarios Finales de Nivel Basico Baja Alta
Usuarios Finales de Nivel Avanzado |Media Media
Usuarios Finales de Nivel i
Especializado Alta Baja
% | Usuarios Finales de Nivel Basico Baja.  |Ala
. Unidad Ejecutora’ Usuarios Finales de Nivel Basico  |Baja  |Alta
Titulacién : lAta Baja
|Alta Baja
PROREVI Baja Alta
Usuaric‘?éfi?:ingles de Nivel Técnico  |Alta Baja
PRONTIS Usuarios Finales de Nivel Basico  |Baja Alta
Usuarios Flné‘fes de Nivel
Especializado Alta Baja
EMON Usuarios Fi'hajés de Nivel Basico Baja Alta
Usuarios Finales de Nivel Técnico  |Alta Baja
Unidad de Servicioa | Usuarios Finales de Nivel Basico Baja Alta
Operadores Usuario‘s_'i"FInales de Nivel Técnico |Alta Baja
. Unidad de Desarrollo |
Tecnologico e A
Informacion Usuarios Finales de Nivel Técnico  [Alta Alta

et

4.5

G
o

Tabla 4: Categoriza

cién segun el entorno compatible para la impfementacidn de SLy EA.

En la tabla 4, se"'gstablece la prioridad de migracion de equipos a software libre y estandares
abiertos, de‘acuerdo al tipo de usuario identificado en la unidad organizacional.

INDUCCION Y CAPACITACION

_ En referencia a la induccién al personal del MOPSV, se plantean realizar actividades de
¥ difusion, sensibilizacion y promocion con referencia a la migracion a Software Libre.
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Se dispone la identificacion de tipos de usuarios y categorizacion, que determinan sus niveles

de destreza en areas funcionales. Estos valores ayudaran a determinar el tipo de formacion

que se requiere implementar y capacitar.

En funcién del grado de especializacién

- Formacién basica: Esta formacion trata sobre aspectos generales de las nuevas
herramientas implantadas (escritorio, herramientas del entorno, manejo basico, etc) y
aportara una gran efectividad de cara a eliminar los temores iniciales de los usuarios.
Este tipo de formacion esta destinada también a reforzar o adquirir los conocimientos
baswos de uso del ordenador como herramienta de trabajo lndependlentemente del

sacarle todo u e_n‘ limiento.

« Formacién Especializada: Dirigida a areas funcionales con necesidades concretas
que se centra ge _raimente sobre una herramienta concreta.

En funcién de la d:sponlbllldad

* Formacion presenual st formacnon sera |mpart1da de forma individual o en grupo,
permitird al usuario obtener conocnmlentos directamente de un experto en la materia.
Esto facilita la interaccion y. la resolucién de las dudas de manera inmediata. Por lo
general, los resultados de fe_.i_s"t‘E formacion seran altamente satisfactorios, con una
elevada tasa de transmisién del conocimiento. Sin embargo, puede suponer una
interrupcion en las actividades diarias de [os usuarios. Una posible solucién a este
problema es la ejecucién de la formacion fuera del horario laboral, lo que puede no
resultar viable. Por lo tanto, 'p_fa estos casos es necesaria la colaboracion y acuerdo
de los responsables del entomo a migrar y los Viceministerios, Direcciones y Jefaturas
del Ministerio. i

. « Formacion a diswncia-_‘(PIétaforma de cursos): El uso de la plataforma de cursos del

Ministerio permite a los usuarios acceder a los contenidos formativos tanto desde el
puesto de trabajo.como desde su casa las 24 horas del dia, y desarrollar en mayor
profundidad aqueilos aspectos de la formacién que considere necesarlos

En funcion del formador &

. Fonma"dor interno: Disponer de un formador perteneciente al Ministerio que tenga el
conocimiento del proceso de migracion y el entorno de la organizacion interna, lo que
permitira responder a preguntas no técnicas de los usuarios: Permitira trasladar de una
forma efectiva las necesidades de los usuarios al proceso de migracion.

« Formador externo: Personas con amplia experiencia en el uso de herram|entas que
transmitiran sus conocimientos al personal del Ministerio.

www.oopp.gob.bo
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Los usuarios finales de nivel técnico o responsables de la migracion constituyen un caso
especial, dado que sus necesidades formativas son superiores a las del resto de los usuarios.
Para este tipo de formacion se requeriran cursos especializados, lo que permitira al personal
de la UDTI pueda acceder a cursos técnicos.

4.6 MARCO NORMATIVO INTERNO

En el aspecto normativo es de vital importancia adecuar las normativas vigentes que no estén
relacionados al presente plan, se coordinard con el &rea ‘correspondiente todas la
adecuaciones a las normativas de adquisiciones de software, hardware y servicios.

Actualmente ~elrh_ es se encuentra

en un periodo d

. Para la mejora de los se l‘céibs de tecnologia del MOPSV se tiézkh'e plamﬂcado la adquisicién de
una infraestructura compat |ble on software libre y estandares ablertos El inventario nos
proporciona el siguiente detalle i

* 4% de los equipos son’ EENTIUM Dy PENTIUM 4, estos equipos seran reemplazados
por computadores de gama superior en la gestlé._n 2020.

+ 30,7% de los equipos son Core 2 Duo, estos equipos serdn reemplazados
posiblemente hasta las gestiones 2021 y 2022, siendo remplazados por computadores
de una gama superior.

+ 62,3% de los equipos son Core i3, i5 e i7, al momento no estaran sujetos al reemplazo.

Las nuevas adquisiciones de hardware se realizaran de acuerdo a los requerimientos del
personal, con asignacion de recursos propios de cada Viceministerio, Direccion, Jefatura y
programa siguiendo la linea de Software Libre. : 2

% 4.8 SOFTWARE

Muchas de las apticagmj&q_ne's de software libre funcionaran con sistemas operativos
- propietarios , lo que permitira introducirlas momentaneamente sin tener que cambiar el entorno
de trabajo en su totalidad

* Los contenldos web puedan visualizarse en todos los navegadores en particular los de
software libre. Antes de migrar se debera establecer los requisitos a cumplir.

« Tratar de no hacer uso de macros y scripts en documentos y hojas de calculo;
encontrar maneras de dotar funcionalidades que no ocasionen problemas.

Insistir en el uso de formatos de archivos abiertos y estandar tanto dentro del Ministerio
como con aquellas empresas e Instituciones con las que se tiene relaciones. -

www.oopp.gob.bo
Av. Mariscal Santa Cruz esq. calle Oruro, Edif. Centro de Comunicaciones La Paz, Piso 5
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La migracién del navegador web sera posible y sencilla, ya que pasaremos a trabajar con
Mozilla Firefox o Chromium, entre otros.

ﬁj ~ Ministerio de Obras Piiblicas, Servicios y Vivienda ' > OBRAS

Como herramienta ofimatica utilizaremos LibreOffice, que es muy similar a MicroSoft Office,
con las precauciones necesarias al momento de migrar bases de datos y macros que hayan
sido desarrolladas en Excel. Se tiene el caso de la Direccion General de Asuntos
Administrativos, se debera garantizar la seguridad de la herramienta en la migracion.

Se trata de crear, modificar e imprimir archivos que contengan datos formateados de manera
estandar como cartas, informes, etc. También en el ambito de las distintas aplicaciones y
formatos de archivos de tipo *.docx, *.xlsx, *.pptx, entre otros, deberan ser leidos Yy
modificad sin,problemas, asi mismo los'de lectura como es el formato de tipo pdf.

rogramacion web emplearemos Django, ReactJS, PHP y en moviles Java o

‘aplicaciones a desarrollar, en los sistemas con t'e'cﬂologi'as privativas se
mantendra el funcionamiento y se propondra la migracion cuando el personal de desarrollo

. esté disponible parcial o totalmente. Respecto a las bases de datos, se tendra que realizar la
migracion de manera prg‘r‘ééiiia-&hacia PostgreSQL, MySQL y MongoDB.

En las partes d
- kotlin para las:nus

Se debera realizar la adquisic_itﬁh de equipos para forta[ecer el CDP, y prdceder a la instalacion
de software libre para la instal ,nf_d_e GNU/Linux Ubuntu que es la distribucion libre y elegida
para la migracion. e 5

4.9 CONJUNTO DE DATOS

Uno de los grandes problemas que presenta el Ministerio en la migraciones a software libre es
la migracién de datos. Muchas de las aplicaciones basadas en software libre disponen de
compatibilidad con sus equivalentes privativos y los formatos usados por estos y/u opciones
para importar esta informacion a formatos libres. No obstante, algunas funciones o
caracteristicas pueden no funcmnar correctamente debldo al uso de dichos formatos
privativos. . i

Un ejemplo claro es la utilizach’ih"‘de ficheros *.docx bajo: LibreOffice. Esta suite ofimatica es

.. capaz de trabajar con este formato, sin embargo, en determinadas ocasiones el texto y/o las

s imagenes pueden descuadrarse, obligando al usuario a dar formato de nuevo al documento.
Situaciones parecidas pueden producwse en otras aplicaciones.

/_ Por este hecho, enda’ mayorla de entornos sera necesario no solo lairestauracién de datos, si
Ino la migracié_n""‘de éstos a nuevos formatos compatibles con el sistema y aplicativos
merio limplantados:” :

sivento !
S ')ps“/'

S

La migracion por el conjunto de datos se realizara de acuerdo a las areas del Ministerio, como
ser Usuarios Finales de Nivel Avanzado, forman parte del personal profesional; Usuarios
Finales de Nivel Especializado, considerados personal Técnico; Usuarios Finales Nivel Basico
conforman el personal de Apoyo y los Usuarios Finales Nivel Técnico, considerados personal
de sistemas.

www.oopp.gob.bo
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410 SOPORTE
El soporte a los usuarios, es parte fundamental del proceso, a través de el se resuelven las

incidencias que los usuarios tienen con el uso del nuevo entorno, asi como las dudas tipicas
de los primeros-momentos con el software. Por lo que se definen los siguientes aspectos:

+ Teléfono: Pérmite la comunicacion personalizada y directa, ofrece tranquilidad al
usuario que tiene el servicio de soporte solo levantando el teléfono.

» Mensajeria Instantanea: El Ministerio cuenta con el servicio de mensajeria, no tan
fluida como el teléfono pero permite el envio de mensajes por grupos o de difusién en
Ia durecmon técnico-usuario, caracteristica (til para comunicar cualqmer tipo de

informagiéon como podrian ser la indisponibilidad de algun serwcm como' el correo,

ase.de datos, etc.

« Correo Electronico: Permite recoger incidencias en un horario completo, en horario
. nocturno o'festivo, ‘"1 bien es un método poco eficaz en cuanto que los usuarios pueden
expresar en el'c reo su incidencia sin ningdn criterio, es decir, pueden no indicar la
gravedad, la aphcaclén que genera el problema, su ublcacwn cuando ocurrid, etc. no
permitira tener un registro de algun incidente. 2

+ Ayuda Web(Intranet): 'E un método indirecto de comunicacion personallzado por el
cual el usuario recibe ayt.i“da sobre alguna incidencia y nos permite establecer reportes
de incidencias. Esta herramienta nos permite segmentar y categorizar la informacién de

~ reporte del usuario en catego_na”"", prioridad, ubicacion, respuesta, etc.

+ Presencial: Para la mayorié.d los usuarios la presencia de un técnico es la mejor

opcién para resolver incidencias, debido a la eficiencia de los resultados.
£5 -isgi
Un aspecto importante a destacar '_é“‘s el soporte técnico especializado para el area de
implementacién, se requeriran recursos econémicos para contratar servicios de soporte para
esta area referente tanto a uso de algunas herramlantas especializadas y/o otros requeridos
por el area.

411 RUTACRITICA 4 -

Se puede apreciar la ruta cntlca del plan de mlgraC|on en el sagulente grafico:

www.oopp.gob.bo
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412 COEXISTENCIA CON SOFTWARE PRIVATIVO

Al inicio de la implementacién del’ ;Ién de software [ib_r_é..y estandares abiertos, se realizara la

migracién progresiva y parcial dé herramientas informaticas en servidores y equipos pilotos de
. Viceministerios, Direcciones y Jefaturas. Realizadas las pruebas se procedera a migrarar y
personalizar el resto de eq_’“‘ pos del Ministerio. Mientras se realice la migracién, se podran
realizar migraciones par&: ales, como las que han comenzado a realizarse respecto a
instalacion de navegadores libres, herramientas ofimaticas libres, etc. intentando que se
-~ genere un mowmlento de cambio entre los usuarios para proceder a' ‘una migracién de forma

voluntarla por |6 menos entre la mayoria.

Teniendo en cuenta la equivalencia de aplicaciones privativas con aplicaciones libres,
procederemos a la migracion de los formatos privativos a Software libre y a comprobar que
con la herramientas libres se puede funcionar sin problemas con los documentos realizados
hasta ahora. Tendremos en cuenta la importacién de la infarmacién para poder trabajar con la
nueva herramienta de software libre, para posterlormente pasar a la migracién de la propia

aplicacion.

www.oopp.gob.bo
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Después de realizar todo el proceso de migracion, continuarda existiendo software
especializado para el cual seguramente no se encontrara desarrollado en el ambito de
software libre e incluso para ser aun mas pesimistas puede que haya la necesidad que un
software desarrolle alguna tarea o tenga alguna funcionalidad, pero que no exista siquiera un
software privativo ni de ninguna naturaleza que cumpla estas condiciones requeridas. Para lo
cual existen las siguientes soluciones:

Ministerio de Obras Pablicas, Servicios y Vivienda

* Produccion de software que cumpla con las necesidades y tenga las funcionalidades
deseadas para un fin determinado. para lo cual el area de desarrollo de la UDTI del
Ministerio debe desarrollar.

. Contlnuar_ usando el software privativo en coordinacién con las entldades reguladoras
com ”eten'és siguiendo los lineamientos establecidos por estas hasta llegar a un
acuerdox 3| reemplazo por software libre.

5. MAPA DE'OPERACIONES

El mapa de operacione ntetlza las acciones a desarrollar para la implementacién de
software libre y estandares ablertps en los sistemas, servicios de base, apllcamones sistemas
operativos y otros establecidos er el presente plan. g

OBRAS

i ¢ S LKL P T

. Uniendo Bolivia

5.1

Los servidores fisicos que operan co

OPERACIONES DE REbRgANlZACléN DE SERVIDORES

sistemas operativos privativos son los siguientes:

N°| N° Servidor Fisico | Sistema Operatlvo Servicios de base | Uso(s) Principal(es)

1|Serv-01 OpenStal c Compute Visualizacion Virtualizacion
(Nova) u'otro

2|Serv-02 OpenStack Compute | Virtualizacién Virtualizacion

E (Nova) u otro :

3|Serv-03 OpgﬁS’tack Compute |Virtualizacion Virtualizacion
. : | (Nova) u otro

4|Serv-04 _{©OpenStack Compute |Virtualizacion Virtualizacion

“{(Nova) u otro :

5| Serv-05 g OpenStack Compute | Virtualizacion » | Virtualizacion
P o (Nova) u otro

6|Serv-06~ OpenStack Compute |Virtualizacion Virtualizacion
(Nova) u otro

Tabla 5: Operaciones de reorganizacién de servidores.

Se pretende migrar estos servid_okes fisicos al componente de OpenStack u otra herramienta
en el transcurso de la migracién de infraestructura y de-esta forma contar con los servidores
migrados al finalizar el presente plan. :

www.copp.gob.bo
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La nueva restructuracién de los servidores virtuales se puede apreciar en el anexo G del
presente plan, con las migraciones respectivas tanto a nivel de Sistema Operativo como [os
sistemas y servicios, no se incluye los servicios que ya no seran utilizados como es el caso del

servidor para antivirus.

5.2 REORGANIZACION DE LA RED (S| ES NECESARIO)

La estructura de la red definida no requiere modificaciones, las migraciones que se realizaran
en los servidores fisicos y virtuales asi como también los sistemas y servicios, no influyen de
manera critica en la estructura de la red definida, esto segun las estimaciones del area de
redes, cabe.recalcar que el presente plan puede ser sujeto a modificaciones de acuerdo a las
nuevas tendencnas tecnoldgicas que puedan salir en el transcurso del desarrollo del presente

plan. =
5.3 [ PARA HARDWARE PERSONAL:
. Como se menciond rmente se promocionara el uso de herramrentas libres en sistemas

operativos privativos, para la fa
parte de los usuarios a futu
progresiva de acuerdo a los ni

iliarizacion de estos y no se presenten inconvenientes por
a incorporacion de estas herramientas serd de manera
s de usuarios definidos.

La migracién para el hardware personal a sistemas operativos libres sera de manera
progresiva, apuntando primeramehfefei:;Usuarios Finales de Nivel Técnico que aun no trabajan
con Software Libre, prosiguiendo con los Usuarios Finales de Nivel Basico, Usuarios Finales
de Nivel Avanzado y finalmente los Us rios Finales de Nivel Especializado.

Se iniciaran pilotos con una cantidad de usuarios para cada nivel de usuarios, llegando a
identificar los problemas y obstaculos, tomando en cuenta los formatos con los que se trabaja,
nivel de uso de una herramlenta en espemf‘ca y el grado de conocimiento del usuario.

Al final de la migraciéon se tiene planeado mlgrar todo el hardware personal de acuerdo al
anexo H.

. 5.4 OPERACIONES PARA OTRO HARDWARE

La lista de otro hardware ‘con el cual cuenta el Ministerio correspondiente a escaneres,
plotters, impresoras de tarjetas y biométricos faciales no son compatibles con software libre,
por lo cual es necgsano su reemplazo por otros dispositivos.

En _cuanto.,a-‘ir'hpresoras y proyectores, estos no presentan ningun problema a la hora de
funcionar con software libre pudiendo trabajar con drivers privativos sin ningun problema.

En el anexo | se detalla las operaciones a seguir con el otro hardware con cual trabaja el
Ministerio.
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5.5 OPERACIONES DE IMPLEMENTACION Y DESARROLLO DE
SISTEMAS, SERVICIOS Y APLICACIONES

Se cuenta con quince sistemas y aplicaciones actualmente funcionando dentro del Ministerio
con software privativo (ver anexo E), estos sistemas seran migrados a tecnologias libres en
algunos casos o desechados por considerarse obsoletos, se detalla en el anexo J las
operaciones a realizarse en estos sistemas.

. Uniendo Bolivia

Ministerio de Obras Piblicas, Servicios y Vivienda > OBR AS

5.6 ~ OPERACIONES PARA SERVICIOS EXTERNOS

Como se puede apreciar en la tabla 1 del presente plan el Ministerio usan cuatro servicios
externos; las operaciones que se realizaran en estos servicios son las siguientes:

N ‘Operacion Software Libre : M}SthOI%bia

Servicio

® 1 1

BigBlueButton, | Planificacion, eleccién tecnoldgica,

jitsi-me, otros respaldo, cambio de servicio, prueba,
produccion.

del territorio |
nacional.

Tabla 6: Op ciones para sefvicios externos.

5.7 OPERACIONES PARA CONJUNTOS DE DATOS

N° 5 : ;
conjunto i Sistemas y lugar de
N°| de datos Operacion Formato almacenamiento
Convertir a form’?ifd abierto, % Equipos de escritorio,
. convertir a sistema. nube institucional, otros
; 1 1 £ odt, odp, ods, pdf, csv | sistemas.
‘ Equipos de escritorio,
sea estandar abierto. nube institucional,
P 2 SIGEC, Pasajes y
3 . Svg, png, jpeg viatices, otros sistemas.
Convertir a formato que Equipos de escritorio,
sea estandar abierto. nube institucional,
_ SIGEC, Pasajes y
4 Ogg video, WebM viaticos, otros sistemas.
Convertir a formato que Mp3, wav, FLAC, ogg | Equipos de escritorio,
5|sea estandar abierto. audio nube institucional
6| Convertir a formato que Kml, kmz, geocvs, Equipos de escritorio,

www.oopp.gob.bo
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nube institucional, otros
sea estandar abierto. psd, tiff sistemas. :

Tabla 7: Operac.'ones para conjunto de datos

5.8 OPERACIONES PARA NORMAS INTERNAS

Como se menciono anteriormente, se cuentan con dos sistemas desarrollados en software
privativo con reglamentacion que seran migrados a una tecnologia libre en cuyo caso es
probable que sea necesario la modificacion de su reglamento:

N° Norma \ Propuesta

Coordinar- con el area de normas para la adecuamén del
reglamento del sistema de pasajes y V|at|cos

NO

"””"',r_a la adecuacién del

|Coordinar con el 4rea de normas
lamento sistema de almacenes. -

.,Tabla 8: Operaciones para normas internas.

5.9 OPERACIONES CO#_,, ELACION AL PERSONAL (NO INCLUYE EL
PERSONAL DE LA UNIDAD DE SISTEMAS)

Las operaciones a realizar al personal del ministerio son las descritas en el anexo K del
presente plan.

5.10 OPERACIONES CON REI__ACION AL PERSONAL (SOLO INCLUYE EL
PERSONAL DE LA UNIDAD DE73'SISTEMAS)

Las operaciones a realizar al persona _‘.del ministerio (area de sistemas) son las descritas en el
anexo L del presente plan.

6. CRONOGRAMA

6.1 CRONOGRAMA”OPERAC!ONES SERVIDORES

Con base en la estrategla adoptada y el mapa de operaciones (Tabla 5) para servidores fisicos
y virtuales se establece el siguiente cronograma de implementacion de software libre y
estandares abiertos para cada uno de los servidores en base al sistema operativo base a
migrar y eltiempo de desarrollo de la alternativa libre para el sistema o servicioe en caso de ser

necesario:
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N° T Inicio | Finalizacion
Operacién

1 1 : :
06/2020 08/2020

2 2

3| 3 =
08/2020: 10/2020

4 4

5 5

= 09/2020 |- 10/2020

6.2 CRONOGC RAMA OPERACIONES SISTEMAS, APLICACIONES Y

. SERVICIOS

Con base en la estrateg

Tabla 9; Cronograma de operaciones en servidores flsicos y wn‘uales

doptada y el mapa de operaciones para sistemas, aplicaciones y

servicios (anexo J) se esta ,,Jiece e! plazo para el proceso de mplementacmn de software libre y

estandares abiertos para cada

racion de los sistemas, apllcacxones y servicios:

N° Inicio Finalizacién
; 06/2020 |03/2022
3
4
- .
: 06/2020 |09/2022
7 o
8| . 112
9 52
{0 3209/2020 |03/2022
Y 4ET 62
o 12 12
13 13]01/2022 |12/2022
14 14
15 15(01/2024 |12/2025

Tabla 10: Cronograma de operaciones de sistemas, aplicaciones y servicios.

www.oopp.gob.bn
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6.3 CRONOGRAMA OPERACIONES SERVICIOS EXTERNOS

_ Uniendo Bolivia

Con base en la estrategia adoptada y el mapa de operaciones para servicios externos (Tabla
6) se establece el plazo para el proceso de implementacion de software libre y estandares
abiertos para cada operacién sobre los servicios externos:

N° |N° Operacion |Inicio Finalizacion
1 1'101/2021 12/2021

Tabla 11: Cronograma de operaciones en servicios externos.

6.4 CRONOGRAMA OPERACIONES HARDWARE PERSONAL

rlo de hardware personal (anexo B) y la estrategia‘ adoptada (anexo H), se
ama. de implementacion de software libre y estandares abiertos para cada
mlmsterlo Direccién y Jefaturas de Unldad)

unidad organizacio

Unidad Organizacional - | Inicio |Finalizacién
Despacho Ministerio de @ as'Pubhcas Servicios y Vw:enda 06/2020 01/2022
Direccion General de Asunto Admlnlstratlvos : '

=
a

Direccion General de Asunto qu_!,_cjjrcos

Direccién General de Planificacion -

LT

Unidad de Auditoria Interna

Unidad de Comunicacion

RELE T B

Unidad de Transparencia

Viceministerio de Telecomunicaciones

Direccion General de Servicios en Telecomunicaciones

Al oINS~ WOIN|=

o

Direccion General de Telecomunicaciones

-
-—

Viceministerio de Transpog_t"é‘sf

—
%)

Direccién General de Transporte Aereo

Direccién General dé Transporte Terrestre, Fluvial y Lacustre .

—_
w

—
o~

Vicemlnlsteno de Vivienda y Urbanismo

Y
(6]

Direccwn General de Ordenamiento Urbano

—
(o))

Direccion General de Vivienda y Urbanismo

—
~

Unidad Ejecutora de Titulacién
PROREVI

PRONTIS

PMGM

—_
[o0]

=
©

N
o

Cambio por un servicio en software libre, bajo estz’mdares abiertos fuera del territorio nacional.

www. oopp.gob.bo
Av. Mariscal Santa Cruz esq. calle Oruro, Edif. Centro de Comumcacnones La Paz, Pisa 5
Teléfonos: (591) 2 2119999 - 22156600 :
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21| Unidad de Servicio a Operadores

22 |Unidad de Desarrollo Tecnologico e Informacion

Tabla 12: Cronograma de operaciones en el hardware personal.

6.5 CRONOGRAMA OTRO HARDWARE

Con base en la estrategia adoptada y el mapa de operaciones para otro hardware (anexo 1) se
establece que el plazo para el proceso de implementacion de software libre y estandares
abiertos para cada operacién de otro hardware:

No
Operacion |Inicio Finalizacion|

21
31
4
82
92
107
115
125
132
142
152
12|88 - 16
53
63
73
16 1

Tabla 13: Cronogr‘a'ma para ofro hardware.

106/2020

12/2022

07/2020

. 6.6 CRONOGRAMA CAPACITACION PERSONAL (POR UNIDAD
ORGANIZACIONAL )

Con base en el inventario correspondiente (anexo A) y la estrategia adoptada (anexo K), se
establece el cronograma de capacitacién para cada unidad organizacional para los
componentes basicos (sistema operativo, ofimatica, etc.). Tomando en cuenta también el

Reemplazar con uno compatible con Software Libre para escanear

Reemplazar con uno compatible con Software Libre

Reemplazar con uno compatible con Software Libre o que proporcione una AP| para consultar las marcaciones
Reemplazar con uno compatible con Software lere que permita la |mpresu§n en tarjetas

www.oopp.gob.bo -
« Av. Mariscal Santa Cruz esq. calle Oruro, Edif. Centro de Comunicaciones La Paz Pisa 5
Teléfonos: (591) 2 2119999 - 22156600
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cronograma de implementacion software libre y estandares abiertos en equipos personales
asignados al personal a ser capacitado:

Sensibil | Ofimati ~ |Explora lFidia Finaliza
N° Unidad Organizacional izacion ca Correo | dor ; cion
Despacho Ministerio de Obras
1| Publicas, Servicios y Vivienda |Si Si Si Si
Direccion General de Asunto
2| Administrativos Si Si Si Si
Dlrecclon General de Asunto
i Si Si Si Si ;
de
4 Si- Si Si
L 5| Uni ditorfa interna | Si Si Si. gl
6|Unidad de Comunicacién & |Si Si Sid S
7|Unidad de Transparencia Si SV |si
Viceministerio ' e :
8| Telecomunicaciones _ Si- " #5181 Si
Direccion General de Servicios| '
9|en Telecomunicaciones Si Si Si Si
|Direccion ~ General  de|
10| Telecomunicaciones . Sl Si Si Si 06/2020| 01/2022
11| Viceministerio de Transportes |Si Si ¢ [Si Si
Direccién General de| . :
12| Transporte Aéreo . S Si = |Si Si
Direccion General de| :
: Transporte Terrestre, Fluvial y e,
. 13|Lacustre Si Sk . |Si
Viceministerio de Vavnenda y ‘
14| Urbanismo p . Si Si Si: h | Si
Direccién General de b
15| Ordenamiento: Urbano Si Si - |Si Si
Direccion General de thenda _
16|y Urbanismo Si Si Si | Si
Unidad Ejecutora de Titulacién |Si Si Si Si
PROREVI : Si Si Si Si
PRONTIS Si Si | Si Si
PMGM Si Si Si Si

WWW.00pP. gub bo
Av. Mariscal Santa Cruz esq. calle Oruro, Edif. Centro de Comunicaciones La Paz, Piso 5
Teléfonos: (591) 2 2119999 - 22156600 ;
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Unidad de  Servicio a
21|Operadores : Si Si Si Si
Unidad de Desarrollo|
22| Tecnoldgico e Informacioén No Si Si Si

Tabla 14: Cronograma de capacitacién a personal por unidad organizacional. -

De la misma forma, con base en el inventario de personal (anexo A), hardware personal
(anexo B) y la estrategia correspondiente (anexo H), se establece el cronograma de
capacitacién para el personal de la institucion que utiliza aplicaciones especializadas (SIG,
CAD, etc.):

Ref. Personal |Aplicacion |Inicio  |Finalizacion |

160 Qgis, 06/2020 |12/2022
GIMP,
Inkscape,
gvSIG, i
freeCAD u
otro '

www.oopp.gob.bo
Av. Mariscal Santa Cruz esa. calle Oruro, Edif. Centro de Comunicaciones La Paz, Piso 5
Teléfonos: (591) 2 2119999 - 22156600
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25 186
26 187
27 188
28 189
29 190
30 191
31 192

193

32
' 194
195
196

‘Tabla 15: Cronogrqfnaé" e capacitacion a personal especializado.

6.7 CRONOGRAMA CAPAC[TAiCICN PERSONAL UNIDAD DE SISTEMAS

Con base en el inventario de personél-"Q@rrespondiéntes a la.UDTI y programas del Ministerio y -
la estrategia determinada (anexo ‘L) se establece el cronograma para las operaciones
correspondientes: = ‘

=
o

Rg_fiépperacién Inicio " |Finalizacion
HE :

21
31
4
5'/06/2020 | 12/2022
61
71
g
g'i

e
i Y
b 08

o|lo(lv|lolo|s]|lwil| =

Tabla 16: Cronograma de capacitacién a personal de UDTI.

Sensibilizacién: si, Administracion: si, Soporte: si, Desarrollo: si

www.oopp.gob.bo
Av. Mariscal Santa Cruz esq. calle Oruro, Edif. Centro de Comunicaciones La Paz, Piso 5
Teléfonos: (591) 2 2119999 - 22156600
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6.8 CRONOGRAMA OPERACIONES CONJUNTOS DE DATOS

Con base en el inventario de conjuntos de datos (tabla 2) y la estrategia determinada (tabla 7),
se establece el cronograma para las operaciones correspondientes:

. |N° | Ref. Operacién |Inicio  |Finalizacion
1 1
Dl 3
3 4'106/2020 | 09/2023
4 5'
5 6’

® 6.9 CRONOGF ’R‘NORMATIVA INTERNA'

Con base en el inventario
establece el cronograma par ;

operaciones correspondlen_tes

N° | Ref. Operacion |Inicio ;. |Finalizacion

12 :
~5|01/2021 0872021

Tabla 18: Crt bgrama sobre normativa interna.

6.10 CRONOGRAMA DE SOPORTE TECNICO DEDICADO

Con base en el cronograma de operacmnes en hardware personal por unidades
organizacionales (tabla 14), se estab!ece el lapso de tiempo en que se dispondra de soporte
tecnico dedicado a esa unidad, orgamzacuonal para facmtar el proceso de adaptacion del
personal. ;

N2{Ref. Cronograma |Inicio | Finalizacién
06/2020|12/2025

1
2
3
4
5
6
7

Convertir a formato abierto, convertir a sistema.
Coordinar con el drea de normas para la adecuacion del reglamento del sistema de pasajes y viaticos.

www.oopp.gob.bo
Av. Mariscal Santa Cruz esq. calle Oruro, Edif. Centro de Comunicaciones La Paz, Pisa 5
Teléfonos: {591) 2 2119899 - 22156600
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8 8
9 9
10 10 s
11 11
12 - 12
13 =B
14 14
15
16
AT
18 '
» 19
20
21
22

Tabla 19: Crohbgrama de soporte__técm’co dedicado.

7. CONTENIDO OPCIONAL

No se tomaron en cuenta los escenanos - riesgos y gestién de eventualidades en el presente
plan por no considerarse necesarios en su primera etapa, debido a que no cuenta con
informacién consolidada. Posterlormante se consideraran estos puntos de acuerdo a las
eventualidades presentadas en el transcurso del presente plan.

8. - CONCLUSIONES /

El Plan Institucional de Mlgrac:ion a Software Libre y Estandares Abiertos del Ministerio de
Obras Publicas, Servicios y: Vivienda, constituye un instrumento de gestion necesario para
orientar el desarrollo de achwdades y proyectos para la migracion.

Este plan de mlgraClon requiere ser monitoreado y-evaluado para el cumplimiento de las
lineas de accién propuestas, por ser esencialmente un instrumento de gestion requiere de su
revision, redisefio y optimizacién en caso de ser necesario por cualquier cambio en la
tecnologia o en las lineas estratégicas de la institucion. :

Para lograr el éxito en la implementacion del plan de migracién, sera necesario el apoyo de la
alta direccion, la participacion de todos los servidores publicos, la disponibilidad presupuestaria

obras y servicios de calidad, en telecomunicaciones, transportes y vivienda.

www.oopp.gob.bo
Av. Mariscal Santa Cruz esq. calle Oruro, Edif. Centro de Comunicaciones La Paz, Pisc 5
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