I
ESTADO PLURINACIONAL DE BOLIVIA "‘ a "

MINISTERIO DE OBRAS PUBLICAS, SERVICIOS Y VIVIENDA @ Q
SSRSERY

SERVICIO DE NUBE SOBERANA

(OWNCLOUD)

MANUAL DE USUARIO

Preparado por: Unidad de Desarrollo Tecnoldgico e Informacion
Fecha: lunes 11 de mayo, 2015

Ultima modificacion: martes 09 de diciembre, 2015

Version: 1.1

www.oopp.gob.bo
Av. Mariscal Santa Cruz, Esq. Calle Oruro, Edif. Centro de Comunicaciones La Paz, 5° piso, teléfonos: (591) -2-2119999 -
2156600



P’

ESTADO PLURINACIONAL DE BOLIVIA
MINISTERIO DE OBRAS PUBLICAS, SERVICIOS Y VIVIENDA =N

(2
@

Qoras

r\g
CONTENIDO
I 1 [ o [ Tl e o AN PP 3
T O o o oY1 1 o 3
1.2 Organizacion del DOCUMENTO. . ..ttt ittt rteerereraeerarrerarreraraeraererarrernraerererrrerenernes 3
2 Requerimientos MinNimMOS A€l SEIVICIO tuuuuiriiiirii it e e raraeraeees 3
D720 AN =54 'o] (o] = o (o o P 3
A o = 1o 1V = o= PP 3
2 T o i 1117 Y ol PP 4
3 Funcionalidad General del SerVIiCiO. . uiiiiiiiiiii i i r e aes 4
1 R Yol == o 4
4 Bondades Yy DenefiCios. . .couiiiiiiiiiiiiiii 4
5 Configuracion del SEIVICIO .. uuiuiiiitiiitt it e e e e e e e e e e e s 4
6 Certificado de Seguridad ......ciiiiiiiiiii i 5
/2§ £=To e 1= BT =Y VT o T PP 5
7.1 Funcionalidad del SErVICio.....ciieiiiiiiii i s e 5
/2872 1 o1 [ Lo e [T =YY e o T 5
/206 T Y- (=Yool o] o Wa [ oY o ol o] o =T PP 6
2 S Y e | V7o T3 PP 7
7.5 Acciones con doCUMENTOS Y CArPELAS «ouvviuiiriiitiiiiiit it rsaessanansees 8
7.6 Compartir un documento 0 @rChiVO ... .viiuiiiiiiii e e e 9
2 A O == | a1 = | oo T 10
/2% T ©) /<YYol [e g We [=Ye Lo Yol B | g =Y oY o Y 12
T = U=Telo] 0 =] g Lo F= Tl o] g V=T PP 13

www.oopp.gob.bo
Av. Mariscal Santa Cruz, Esq. Calle Oruro, Edif. Centro de Comunicaciones La Paz, 5° piso, teléfonos: (591) -2-2119999 -
2156600



ESTADO PLURINACIONAL DE BOLIVIA

MINISTERIO DE OBRAS PUBLICAS, SERVICIOS Y VIVIENDA :@@rQS
!:! " N

1 Introduccion

1.1 Propésito

Tener una Plataforma de Nube Institucional Soberana e independiente dentro la infraestructura
tecnoldgica del MOPSV, con todas las normas de Seguridad establecidas sin depender de servicios
de terceros, para compartir informacion que solo compete al Ministerio de Obras Publicas Servicios
y Vivienda con las Entidades Bajo tuicidn.

1.2 Organizacion del Documento

El presente documento estd organizado por pantallas, indicando en cada una la siguiente
informacién:

¢ Requerimientos minimos del servicio

e Funcionalidad general del servicio

e Bondades y beneficios

e Configuracion del servicio

e Certificado de seguridad

e Manejo y uso del servicio

e Recomendaciones

2 Requerimientos minimos del servicio

A continuacidon se detallan los requerimientos minimos que deben ser necesarios para el correcto
funcionamiento del servicio de Aula virtual.

2.1 Explorador

Para el manejo correcto del sistema el usuario debe ingresar con los siguientes navegadores.
e Firefox 30 superior
e Chrome 40

Nota: El manejo del navegador Explorer no es considerado apropiado para el manejo del servicio
por ser un navegador que presenta limitantes con el Sistema Operativo Windows.

2.2 Hardware

Para el manejo correcto del sistema el usuario se debe contar con el hardware minimo requerido
en el equipo escritorio o laptop.

e Espacio en disco duro de 150 GB.
e Memoria RAM de 2 GB.
e Procesador Dual Core.
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2.3 Software

Para el manejo correcto del sistema el usuario se debe contar con el Software minimo requerido
en el equipo escritorio o laptop.

e Sistema Operativo Windows XP SP1.
e Sistema Operativo Android
e Cliente owncloud desktop

3 Funcionalidad General del Servicio

Solo pueden acceder los usuarios registrados en el servicio de LDAP, ya que es la herramienta con
la cual se gestionan todos los usuarios para el acceso a todos los servicios establecidos.

El formulario de acceso al servicio no presenta validaciones de intentos de ingreso al sistema, es
decir que si un usuario intenta ingresar al sistema pero no introduce su contrasefa de forma
correcta muchas veces el sistema no se bloqueara.

3.1 Acceso

El ingreso al servicio estd permitido para todos los usuarios quienes estan registrados en el
servicio LDAP. La URL de acceso es el siguiente:
https://nube.oopp.gob.bo/owncloud/index.php

Botones

Seleccion Funcionalidad

Botdn de acceso al servicio de Nube institucional, esta seccién valida
los datos introducidos por el usuario, para luego permitirle operar
sobre las funciones del servicio.

4 Bondades y beneficios

Entre las bondades de implementar el Servicio de nube institucional podemos mencionar:
e El usuario puede compartir cualquier tipo de informacién con cualquier otro usuario.
e La sincronizacion de documentos se realiza de forma simple y rapida.
e La transferencia de archivos puede ser en grandes cantidades.

5 Configuracion del servicio

La configuracién del cliente desktop para usar el servicio “nube institucional” sera configurada por
el personal de soporte técnico, asignandole una carpeta dentro de su computadora en la cual se
tiene que guardar su informacién que desea guardar o compartir.
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6 Certificado de Seguridad

Al instante de ingresar al servicio web se le pedira la confirmacion del certificado de seguridad
(Ver Tabla Tabla).

Figura 1: Certificados para Navegadores

QE Esta conexion no esta verificada
_‘A‘ Ha pedido a Firefox que se conecte de forma sequra a servicios.oopp.gob.bo, pero no se puede
= 5 2 i 'M.\du excepcion de seguridad

@@ Esté a punto dealterar como identifica Firefox este sitio. | e RE
1 Los bancos, tiendas y otros sitios piblicos legitimos no le

pediran hacer esto. ,
servidor La conexion no es prlvada

Direccion: | https://servicios.oopp.gob.bo, | Obtener certificado| Bporque alguien

Estado del certificado Es posible que los piratas informaticos estén intentando robar tu informacién de
Este sitio intenta identificarse a si mismo con ver
informacién no vélida =
Sitio erréneo

servicios.oopp.gob.bo (por ejemplo, contrasenas, mensajes o tarjetas de crédito).

erviciof  El certificado pertenece a unssitio diferente, lo que podria
significar que alquien estd intentando hacer pasar por este sitio.

| Informacién obsoleta

Elcertifil g certificado no es actualmente valido. Puede haber sido robado ot Ocultar opciones avanzadag Volver para estar a salvo

| operdido, y podria estar siendo usado por alquien para hacerse —
(codigol  pasar por estesitio.
Entied !dentidad desconocida

Sisabelf  /Guardar esta excepcion de manera permanente ;.s\c;wtm Incluso Este servidor no ha podido probar que su dominio es servicios.oopp.gob.bo, su

aunque: endo en su

conexid| | confirmar excepcion de sequridad @cancelar certificado de seguridad procede de oopp.gob.bo. Este problema puede deberse a una
No anadk bl no use configuracién incorrecta o a que un atacante haya interceptado la conexién.

identificacién confiable.

Anadir excepcion.

Acceder a servicios.oopp.qob.bo (sitio no sequrol

7 Uso del Servicio

7.1 Funcionalidad del servicio

A continuacion se detalla el uso y manejo del servicio Nube Institucional para que el usuario final
pueda manejar y hacer uso del servicio de forma correcta y poder explotar y obtener los mejores
resultados del servicio implementado

7.2 Inicio de sesidn

Ingresando a la URL mencionada anteriormente, ingresamos los siguientes datos:
e Usuario: Ingresar el usuario asignado.
e Contrasena: Correspondiente al usuario.

Pantalla. La pantalla que se muestra a continuacién (Figura Figura) es la pantalla principal del
servicio.
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Figura 2: Pantalla de inicio de sesion

Entrar

Detalle de campos

Descripcion Validaciones

Ruta de Acceso La direccién de acceso es la siguiente URL: El campo es obligatorio.
https://nube.oopp.gob.bo/owncloud/index.php.

Dominio Ingresar al dominio oopp.gob.bo para identificar|El campo es obligatorio.
el servicio al que desea acceder.

Usuario Ingresar el usuario definido para el acceso. El campo es obligatorio.

Contrasena Ingresar la contrasefia definida para el acceso del| El campo es obligatorio.
servicio Nube Institucional (la contrasefia es
cifrada)

7.3 Seleccion de opciones
Al ingresar al servicio, la opciéon que se muestra por defecto es la de “Archivos”.

Pantalla. En la parte superior izquierda se encuentra el panel (Ver Figura Figura) para ver las opciones
del servicio.
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Figura 3: Pantalla de seleccion de opciones de Owncloud

‘é'.", Archivos
—

Archivos

Detalle de campos

Seleccion Funcionalidad

Vista de todos los archivos y carpetas.

Archivos

Historial de las actividades realizadas como ser comparticién de documentos,
subida de documentos y la creacién de documentos.

Lista todos los documentos sin importar el formato de los mismos, con las
opciones de subir un nuevo documento y crear un documento.

Lista todas las imagenes subidas y compartidas.

Permite gestionar la opcién del calendario, el cual puede ser compartido con
otros usuarios.

Permite agregar contactos y grupos, esta opcidon no es necesaria puesto que
los usuarios y grupos estan registrados en el servicio de LDAP.

7.4 Archivos

Pantalla. Pantalla principal de archivos, con las indicaciones de comparticion, tamafio, fecha de
modificacion y listado de los documentos y carpetas.
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Figura 4: Pantalla de vista de archivos

Todos los archivos # Nueve 1,

Detalle de campos

| Seleccion 'Funcionalidad
Muevo Opcién para crear un nuevo documento, carpeta o enlace URL.
1 Opcién para subir un documento.
Todos los archivos Como su nombre indica, lista todos los documentos, compartidos y
propios.

Compartido contigo Lista todos los documentos y carpetas compartidas con el usuario.

Compartido con otros |Lista todos los documentos y carpetas compartidas con otros usuarios.

Compartido por medio | Lista de todos los documentos y carpetas compartidos por medio de
de enlaces enlaces.

7.5 Acciones con documentos y carpetas

Pantalla. Opciones para un documento o carpeta (Ver Figura Figura).

Figura S: Pantalla de vista de documentos

L. Pprueba h‘ + < ]

Botones

Seleccion Funcionalidad

4 Permite editar el nombre del documento o carpeta.
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¥ De Permite descargar el documento o carpeta.
«& Compartir Permite compartir el documento o carpeta con otros usuarios.
[ ] Permite eliminar el documento o carpeta.
Simbolo de documento o carpeta compartido.

7.6 Compartir un documento o archivo

Pantalla. La siguiente pantalla es el entorno de trabajo por defecto para compartir carpetas y archivos
con otro usuario registrado en LDAP (Ver Figura Figura).

Detalle de campos

Figura 6: Pantalla de compartir documento o carpeta

edd

Eddy Conde Mansillas
Eddy Duran Limachi

Eddy Franz Palacios Villarroel

Tipo de Dato  Descripcion Validaciones
Compartido con|Texto Adicién de nombre de usuario o|El campo es obligatorio.
el usuario o con grupo del servicio.
el grupo
Enlace Seleccion Opcién para habilitar compartir| El campo no es
compartido por un enlace URL. obligatorio.
Proteccion con Seleccidon Opcién para habilitar el campo El campo no es
contraseiia para afadir una contrasena. obligatorio.
Permitir subida | Seleccion Opciodn para compartir| El campo no es
publica publicamente. obligatorio.
Enviar enlace por| Texto Campo para adicionar un correo| El campo no es
correo electrénico electrénico de un usuario. obligatorio.
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Establecer fecha|Seleccion Opcién para habilitar la opcién | El campo no es
de caducidad para establecer una fecha de|obligatorio.
caducidad de la comparticion.

7.7 Crear evento

Para crear un evento y compartirlo con otros usuarios dirigirse a la seccion Archivo y seleccionar

Calendario.

Pantalla. La creacion de un evento puede ser compartida o descargada, se puede crear un evento
diario, semanal y mensual afadiendo nuevos calendarios para diferentes eventos (Ver Figura
Figura). el evento se crea al hacer click en un horario (Dia), dia (Semana y Mes).

Crear un nuevo evento

Informacién del evento Repeticién

Desde 16-12-2015

' Todo el dia

Detalle de campos

hasta 16-12-2015

Figura 7: Creacion de evento

Crear un nuevo evento

Informacién del evento Repeticién

Repetir:

Intervalo:

Diariamente
Semanalmente

Fin: Todos los dias laborables
Cada 2 semanas
Mensualmente

A

ix Avanzado

15
Crear evento

Crear evento

prueba

Titulo del evento

Tipo de Dato

Descripcion

Validaciones

Texto Campo para ingresar el hombre|El campo es obligatorio.

del evento.

Ubicacion Texto Campo para afadir una|El campo no es
ubicacion del evento. obligatorio.

Categorias Seleccion Seleccionar la categoria del El campo no es
evento, por ejemplo proyecto,|obligatorio.
trabajo, vacaciones y otros.

Descripcion Texto Campo para adicionar la| El campo no es
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descripcion del evento. obligatorio.

Repetir Seleccion Opcion para repetir el evento, El campo no es
las opciones son diarias, | obligatorio.
semanales y otros.

Intervalo Numeral El intervalo puede ser entre 1 alEl campo no es
1000. obligatorio.

Fin Seleccion Seleccion del fin del evento. El campo no es
obligatorio.

Pantalla. Panel Lateral izquierdo para compartir un evento, listar eventos y editar eventos.

Figura 8: Pantalla de eventos

Diciembre 2015 < >
Dia | Semana | Mes Hoy

+ Muevo calendario

[1Personal E e S |

edd

Eddy Conde Mansillas
Eddy Duran Limachi

Eddy Franz Palacios Villarmoel

Detalle de campos

Seleccion Funcionalidad

Nuevo calendario Opcién para crear un nuevo calendario para adicionar nuevos eventos.
Evento (nombre|Evento que puede ser compartido, editado, descargado en formato
asignado) VCS, compartido por medio de un enlace y eliminado
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Se lista todos los documentos en formato odt, los cuales pueden ser editados y compartidos con
otros usuarios para su edicién en linea. De la misma forma se puede crear un nuevo documento
con las mismas opciones mencionadas.

f
|

7.8 Creacion de documento

Pantalla. Dirigirse a la seccion Documentos, en esta nueva ventana se observan las opciones
para agregar y subir un documento (Ver Figura).

Figura 9: Pantalla de seccion de documentos

-
m Documentos ¥

Nuevo documento
1,
subir MRHBRETADO 2015 .dac.x New Document (2).odt New Document.odt example.odt
Detalle de campos
| Seleccién 'Funcionalidad
+ Opcién para crear un nuevo documento odt (ver Figura Figura).
Nuevo documento
2 Opcidén para subir un documento en formato odt.

Subir

Lista de documentos subidos o creados.

New Document.odt

Pantalla. Seccion de edicion de un documento nuevo o cargado (ver Figura Figura).
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Figura 10: Pantalla de edicion de documentos

Detalle de campos

| Seleccién 'Funcionalidad
=3 Compartir Opcidn para compartir el documento para edicidén en linea.

Panel de edicion de Lista de opciones para edicion de documento, como ser formato,
documento fuente y tamaio.

Nota: Las demas secciones como ser Actividad, Imagenes y Contactos no se detallan porque son
simples y no necesitan de alguna explicacion.

8 Recomendaciones
Se recomienda al usuario final considerar los siguientes aspectos:

e El tamafio para ser subido via web es de 500MB, en el caso que se requiera subir un
archivo de mayor tamafo es recomendable usar el cliente desktop de owncloud.

e La sincronizacién de archivos y carpetas es automadtica siempre y cuando dichos
documentos se encuentren la carpeta asignada por el personal de soporte técnico.
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