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1 Introduccién

Este documento es el manual de usuario el cual nos permite plasmar las pantallas propuestas
para el manejo del Servicio de Chat Institucional - Pidgin, la funcionalidad y como se debe
manejar el servicio implementado.

Propésito

Contar con la Plataforma del Chat Institucional dentro la institucion del MOPSV, permitird a los
usuarios de esta herramienta contar con otro medio de comunicacién ademas del correo
institucional y las llamadas por teléfono y celulares, ahora con el chat el cual viene con muchas
bondades como el envio de archivos y la creacion de salas por grupos, asi de esta forma cortar y
no depender del servicio de terceros (Empresas transnacionales Ej. hotmail, gmail, yahoo, etc.),
de esta forma resguardar nuestra informacién que solo compete al Ministerio de Obras Publicas
Servicios y Vivienda.

Alcance

La herramienta tiene un alcance a ser utilizado e implementado para todo el personal del
Ministerio de Obras Publicas.

Organizacion del Documento

El presente documento esta organizado por pantallas, indicando en cada una la siguiente
informacién

e Funcionalidad General del Servicio

e Bondades y beneficios

e Instalacion

e Acceso
e Botones
o links

e Pantalla

e Detalle de Campos

R — R — e —
www.oopp.gob.bo
Av. Mariscal Santa Cruz Esq. Calle Oruro, Edif. Centro de Comunicaciones La Paz ¢ 4° piso
Teléfonos:(591)-2-212-4381-82-89-94

3




5

ESTADO PLURINACIONAL DE BOLIVIA _ .
= ?7

MINISTERIO DE OBRAS PUBLICAS, SERVICIOS Y VIVIENDA A par

y SSSS

Requerimientos minimos del servicio

Explorador
e Firefox 30 superior
e Chrome 40
Hardware
e Movil
e Escritorio

Software
e SO movil
e SO Escritorio

2. Funcionalidad General del Servicio

La plataforma de configuracion de la herramienta, permite al usuario elegir diferentes protocolos
de chat (Facebook (XMPP), Google Talk, IRC, MSN, YAHOO, etc.) para el servicio del chat
institucional necesitamos el protocolo XMPP, el mismo nos permitird abrir los puertos necesarios
en este caso 5222 para la conexidén con nuestro servidor.

El formulario no presenta validaciones de intentos de ingreso al sistema, es decir que si un
usuario intenta ingresar al sistema pero no introduce su contrasefia de forma correcta muchas
veces el sistema no se bloqueara.

Acceso

El ingreso al servicio estd permitido para todos los usuarios quienes estan registrados en el
servicio de LDAP.

Botones

Seleccion Funcionalidad

La seleccién del protocolo XMPP (Chat Institucional), es la Unica opcion que
nos permite acceder para llenar los campos necesarios para la conexion
entre el cliente y el servidor.

U XMPP

Pantalla

La pantalla que se muestra a continuacién, representa la configuracién inicial para levantar el
cliente Pidgin en el computador.
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Figura 1. Pantalla de configuracion del cliente Pidgin

& ¢ Cuentas X & &

iBienvenido a Pidgin!

No tiene configurada ninguna cuenta de MI. Para conectarse
con Pidain debe pulsar el botén Afadir... que encontrara mas
abajo y configurar su primera cuenta. Si quiere que Pidgin se
conecte a multiples cuentas de M|, debera pulsar Anadir...
otravez hasta que tenga todas configuradas.

Puede volver a esta ventana para anadir, editar o eliminar

cuentas desde la ventana de lista de amigos seleccionando
Cuentas=Gestionar Cuentas

_ I & Afadir... l [ L 3 Cerrar

Boton Seleccion

Campo/ Tipo de Descripcion Validaciones

Botén para ingresar y|Usuario selecciona la opciéon con
+ Anadir Botdn elegir la configuracion | privilegios de configuracion
del protocolo y usuario |(obligatorio)

3. Bondades y beneficios

Entre las bondades y/o de implmentar el Servicio de char tenemos:

o Sdf
o Sdf
e Ss

5. Configuracion del servicio

Pidgin respeta los estandares abiertos, por lo que el protocolo de comunicacion XMPP, es parte
fundamental para la comunicacién entre el cliente Pidgin, con el servidor chat.oopp.gob.bo por
el puerto por defecto 5222, para el mismo el usuario a ser adicionado debera contar con un
usuario login y contrasefia el cual debera estar registrado en el servicio de LDAP.

Pantalla 1. Debemos elegir el protocolo correspondiente, y colocar los datos del usuario a ser
configurado.
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Figura 2. Seleccion del Protocolo XMPP

& ARadir cuenta o @

Pantalla 2. Debemos elegir el protocolo correspondiente, y colocar los datos del usuario a ser
configurado.

Pantalla 3. Debemos elegir el protocolo correspondiente, y colocar los datos del usuario a ser
configurado

[~ ] Afiadir cuenta (ORI

w

chat.oopp.gob.bo
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Figura 3. Adicidon de usuario en Pidgin

& v Afadir cuenta @ &
Eésica Pasarela  Wozy video
Seguridad de La conexion: Solicitar cifrado w

Permitir autenticacion en claro sobre canales no cifrados

Puerto de conexian: (5222 7
Conectar con el servidor: 'chat.oopp.gob.bo 8
Pasarelas de transferencia de archivos: ’proxy.eu.jabber.org \9
URL BOSH: | |

|+| Mostrar emoticonos a medida

| | Crear estanueva cuenta en el servidor

| ® Cancelar @

Figura 4. Opciones avanzadas para la conexion con el server
chat.oopp.gob.bo

6. Certificado de Seguridad

Funcionalidad del certificado

El certificado chat.oopp.gob.bo es un archivo que generd el servidor para comunicarse con el
cliente asi de esta manera realizar el enlace para el flujo de informacion cifrada por SSL (Secure
Socket Layer, seguridad de la capa de transporte - capa de conexidon segura) protocolo
criptografico que proporciona comunicaciones seguras por una red cominmente Internet.

Pantalla

Aceptar el certificado emitido por el servidor con todas las normas de seguridad.

8w Verificacion de certificado SSL &

;Desea aceptar el certificado para chat.oopp.gob.bo?

El certificado por chat.oopp.gob.bo no pudo ser validado.

El certificado es auto-firmado y no se comprueba
automaticamente,

| Rechazar | | Ver certificado...
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Figura 5. Certificado SSL de chat.oopp.gob.bo

)& Lista de amigos & & &
Amigos Cuentas Herramientas Ayuda

> Familia (0/0)

> Amigos (0/0)

»

seguridadd@chat.oopp.gob.bo
Desconectado
> UNIDAD DE COMUNICACION SOCIAL (0/2)
> DIR. GRAL. DE TRANSPORTE AEREO (0/10)
> DIR. GRAL. DE SERVICIOS EN TELECOMUNICACIONES (0/13)
> UNIDAD DE AUDITORIA INTERNA (0/5)
> DIR. GRAL. DE TRANS. FLUVIAL Y LACUSTRE (0/30)
> DIR. GRAL. DE VIVIENDA (0/12)
> VICEMINISTERIO DE VIVIENDA Y URBANISMO (0/19)
> VICEMINISTERIO DE TRANSPORTES (0/13)
> VICEMINISTERIO DE TELECOMUNMICACIONES (0/12)
> UNIDAD DE TRANSPARENCIA (0/2)
> DIR. GRAL. DE ASUNTOS ADMINISTRATIVOS (1/12)
> DIR. GRAL. DE PLANIFICACION (0/3)
> DIR. GRAL. DE ORDENAMIENTO URBANO (0,2}
> DIR. GRAL. DE ASUNTOS JURIDICOS (o/18)
> DESPACHO MINISTRO (1/8)
> UNIDAD DE DESARROLLO TECNOLOGICO E INFORMACION (7/15)
> Chats (0,/0)

|O Disponible V| &

Figura 6. Conexion establecida entre el
cliente Pidgin y el servidor chat.oopp.gob.bo

7. Uso del Servicio
La funcionalidad mas importante

7.1 Mensajeria instantanea

Funcionalidad de la opcion

XXXXXXXXXXXX

7.2 Envio de archivos via chat institucional

Funcionalidad de la opcion

Muchas veces requerimos la necesidad de enviar un archivo de forma inmediata, y recurrimos a
herramientas las cuales requieren todo un protocolo de envio, donde la herramienta del chat
ahora cumple con la opciéon de enviar archivos, los mismos tienen limitaciones en cuanto al
tamanfo del archivo, es decir le herramienta enviara el archivo pero depende del tamafo para no
saturar la red, es preferible enviar archivos menores de 50MB.
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Pantalla 1. La opcién esta disponible en la misma herramienta de administracion del cliente
Pidgin, donde tenemos activado al usuario o bien estar en conversacién con el usuario, en su
ventana nos vamos a “Conversacion” — “Enviar archivo”.

Figura 7. Enviar archivo via cliente Pidgin

jcornejo@chat.copp.gob.bo [N EN ]

Opciones Enviar a

[/ Mensaje instantinec nuevo... CErl+a
.«J Unirse a Chat...

QL Buscar... CErl+F
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