Estado Plurinacional de Bolivia
Ministerio de Obras Publicas, Servicios y Vivienda

RESOLUCION MINISTERIAL N° Q 1:
4 L D
Lapaz, 29 ENE 2015

VISTOS: el recurso jerarquico planteado por Juan Daniel Barba Montero, en contra de la
Resolucion Administrativa Regulatoria ATT-DJ-RA TL 1629/2014 de 2 de septiembre de 2014,
emitida por la Autoridad de Regulacion y Fiscalizacién de Telecomunicaciones y Transportes.

CONSIDERANDO: que el recurso jerarquico de referencia tuvo origen en los siguientes
antecedentes:

1. En fecha 19 de diciembre de 2012, Juan Daniel Barba Montero presentd reclamacién directa
en contra de ENTEL S.A. expresando lo siguiente: “algun funcionario de ENTEL esta
ingresando a su detalle de llamadas sin autorizaciéon y muy frecuentemente, motivo por el cual
esta acarreando problemas familiares y laborales. Solicita se verifiqguen los accesos realizados
a sus detalles desde hace 3 afios a la linea 72666661 y desde octubre 2012 a la linea
72660666. Ademas solicita se le informen los nombres de los funcionarios y los motivos por
los que accedieron a su detalle”.

2. Declarada improcedente la reclamacion directa presentada y no estando conforme con la
determinacion del operador, el interesado presentd la respectiva reclamacion administrativa y
el 15 de mayo de 2013, el ente regulador emitié6 el Auto ATT-DJ-A-ODE-TL 0262/2013, a
través del cual formuld cargos en contra de ENTEL S.A. por el presunto servicio deficiente
provisto a las lineas 72666661 y 72660666; la supuesta comision de la infraccion establecida
en el articulo 56 de la Ley N° 164 General de Telecomunicaciones, Tecnologias de
Informacién y Comunicacion referente a la inviolabilidad y secreto de las comunicaciones; y
por el supuesto funcionamiento irregular del sistema de atencién de reclamos y otros servicios
de asistencia al usuario.

3. A través de Resolucién Administrativa Regulatoria ATT-DJ-RA-ODE-TL 0491/2013 de 10 de
septiembre de 2013, la Autoridad fiscalizadora declaré infundada la reclamacion administrativa
presentada por Juan Daniel Barba Montero. Tal determinaciéon se asumioé en base a los
siguientes argumentos:

i) Se centrd el andlisis en determinar si las medidas de seguridad adoptadas por el operador
fueron las adecuadas para la proteccion de los datos del usuario.

ii) De acuerdo al Informe Técnico ATT-OFR-SZ-TEC 0228/2013 de 20 de agosto de 2013 se
concluye y recomienda lo siguiente: “por lo expuesto, se puede evidenciar que ENTEL S.A.
cuenta con un control respecto al acceso de las cuentas de los clientes, sin embargo no siendo
suficientes las pruebas remitidas se solicita que se presenten los LOGs de acceso de los
usuarios autentificados, fecha y hora, tipo de acceso y sus respectivas autorizaciones, con el
fin de verificar si efectivamente se accedieron a los niveles que se indican en las notas
remitidas”.

iii) Del analisis de la prueba cursante en el expediente se evidencié que la entrega del detalle
de llamadas para los usuarios corresponde a un procedimiento de caracter plenamente
personal, en el que previamente se tiene que presentar documentaciéon que llegue a identificar
al abonado, teniendo también la opcién el usuario de ingresar a la pagina Web del operador
debiendo éste registrar su numero telefénico y su pin, que Unicamente es de conocimiento del
reclamante y por consiguiente la custodia es responsabilidad de él.

iv) ENTEL S.A. remiti6 el Informe BA — 351/2013 en el que se expresé que los ejecutivos de
cuentas que ingresaron a los datos del reclamante lo hicieron para brindar atencion al cliente
en ventas, consultas, requerimientos y reclamaciones, demostrandose el motivo esencial del
ingreso que consiste en la consulta de facturacién y verificacién del estado de consumo de
linea, observandose que tales funcionarios no pueden visualizar el numero de destino
completo, conteniendo el sistema la opcién de poder explicar la facturacion al cliente y verificar
el estado de consumo de linea con el fin de dar atencion agil en tiempo y forma, por lo que la
entrega de los datos verificados no fue concedida a ninguna persona ni al mismo usuario.

A\ ; Del acta de inspeccion técnica realizada a la cuenta del reclamante la misma que fue
"\ /fjecutada en fecha 21 de diciembre de 2012 se determin6 que todas las acciones de la linea
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se encuentran debidamente registradas y respaldadas, no registrando la impresion de detalle
de llamadas ni a solicitud del cliente ni entregado a una tercera persona, por lo que se observa
que las lineas en el periodo objeto de la reclamacion se encontraron funcionando con total
normalidad no existiendo vulneracion a la privacidad, habiéndose aplicado el procedimiento
interno determinado para el operador para tales casos.

- vi) Respecto a las medidas de seguridad empleadas por el operador para el resguardo de
datos de los usuarios especificamente en lo relativo al detalle de llamadas, se destaca que
éstos se concentran en una base de datos a la que se accede mediante sistemas informaticos
preparados para consultar y lograr su procesamiento, contando el operador con medidas de
seguridad para proteger los datos, destacandose que la entrega del detalle de llamada es
personal.

4. Luego de haber sido notificado con la Resolucion Administrativa Regulatoria ATT-DJ-RA-
ODE-TL 0491/2013, Juan Daniel Barba Montero, el 30 de septiembre de 2013, formul6 recurso
de revocatoria en contra de la misma, exponiendo lo siguiente:

i) El ente regulador emitié una serie de actuaciones en forma extemporanea contraviniendo las
disposiciones legales que especificamente determinan los plazos aplicables en materia
administrativa.

ii) ENTEL S.A. presento6 sus descargos en forma extemporanea con la seguridad de “obtener
un fallo en su favor’.

iii) El regulador hizo caso omiso de todas sus solicitudes vulnerando la normativa aplicable
que garantiza el derecho de peticion y el acceso a la informacién, quedando pendiente la
entrega de los LOGs de acceso que fueron requeridos.

iv) La Resolucion impugnada es lesiva e inconstitucional porque no consider6 el informe
emitido por la funcionaria del ente regulador Neida Espinoza que manifiesta que el operador
no garantiza que la informacion de los usuarios sea confidencial, informe que fue interpretado
arbitrariamente por el ente regulador.

v) El accionar del regulador es contrario a la Constitucion y a la Ley N° 2341 de Procedimiento
Administrativo y a su Reglamento para el SIRESE aprobado mediante Decreto Supremo N°
27172.

vi) “Los accesos a sus lineas telefénicas son una absoluta falacia conforme demuestran los
LOGs de acceso” conforme evidencia el Informe Técnico ATT-OFR-SZ-TEC 0228/2013.

5. A través de Resolucion Administrativa Regulatoria ATT-DJ-RA TL 1066/2013 de 23 de
diciembre de 2013, el ente regulador aceptd el recurso de revocatoria interpuesto por Juan
Daniel Barba Montero y dispuso la nulidad de procedimientos, revocando todos los actos
emitidos dentro del proceso de reclamaciéon administrativa hasta la emisién del Auto de
Formulacién de Cargos inclusive, debiendo emitirse los actuados correspondientes, en
cumplimiento de los plazos y términos establecidos en la normativa vigente.

6. Mediante Resolucion Ministerial N° 131 de 27 de mayo de 2014 este Ministerio de Obras
Publicas, Servicios y Vivienda acepto el recurso jerarquico planteado el 14 de enero de 2014
por Juan Daniel Barba Montero, en contra de la Resolucion Administrativa Regulatoria ATT-
DJ-RA TL 1066/2013 revocando dicha resolucién e instruy6é a la Autoridad de Regulacién y
Fiscalizacion de Telecomunicaciones y Transportes la emisién de un nuevo acto a través del
cual se resuelva el recurso de revocatoria interpuesto por Juan Daniel Barba Montero en
contra de la Resolucién Administrativa Regulatoria ATT-DJ-RA-ODE-TL 0491/2013.

7. En atencion a la referida Resolucién Ministerial N° 131, el 2 de septiembre de 2014 Ia
Autoridad de Regulacion y Fiscalizacién de Telecomunicaciones y Transportes emitio la
Resolucion Administrativa Regulatoria ATT-DJ-RA TL LP 1629/2014 a través de la cual
resolvié rechazar el recurso de revocatoria interpuesto contra la Resolucién Administrativa
Regulatoria ATT-DJ-RA-ODE-TL 0491/2013. Tal determinacion fue asumida en funcién a lo
siguiente (fojas 263 a 271).
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interesado, se advierte que tales incumplimientos no producen ninguna afectacién al proceso,
considerando que la anulabilidad en relacién a incumplimiento de plazos se verifica
Unicamente cuando asi lo determina la naturaleza del término o plazo y no habiéndose
ocasionado ninguna indefension al recurrente corresponde que la Autoridad Administrativa
asuma las medidas mas convenientes para evitar tales dilaciones.

ii) En cuanto a que ENTEL S.A. no proporcioné al reclamante los IPs y LOGs de acceso
requeridos por el reclamante, se destaca que el origen de la reclamacion se basa en los
presuntos inconvenientes familiares y laborales que algun funcionario de ENTEL S.A. le habria
causado al usuario al difundir su detalle de llamadas de la linea 72666661 en octubre de 2012
sin su autorizacién, destacandose que el ente regulador procedié a efectuar una inspeccion
administrativa en ENTEL S.A. el 18 de agosto de 2014, que permitid concluir que dicho
operador cumple con su obligacién de garantizar la confidencialidad de la informacion de sus
usuarios.

iii) El fundamento legal para sustentar la resolucidén de instancia se basé en el Informe BA-
351/2013 presentado por ENTEL S.A. en el que se precisdé que sus funcionarios “no pueden
visualizar el niumero de destino completo”, destacando que la entrega de datos no se concedid
a ninguna persona ni al mismo usuario, habiendo precisado el operador que ingres6 a la
cuenta del usuario Unicamente para la verificacion del estado de consumo de la linea,
observando que las garantias de seguridad imposibilitaban ver toda la informacién o que ésta
fuera transferida o copiada.

iv) De la inspeccion realizada el 18 de agosto de 2014 y segun el Informe Técnico ATT-DFC-
INF TEC LP 486/2014 de 26 de agosto de 2014, se concluyé que los datos de los usuarios son
administrados por ENTEL S.A. dentro de un sistema de intranet a nivel nacional que se realiza
a través de un procedimiento de control de acceso que exige al funcionario tener un password
que debe cambiar periédicamente sin posibilidad de reutilizaciéon, de manera que el operador
cuenta con los mecanismos que garantizan la seguridad y secreto de las telecomunicaciones
en relacién a los datos personales y la intimidad de sus usuarios.

v) Respecto a que en el Informe Técnico N° ATT-OFR-SZ-TEC 0228/2013 emitido por la Ing.
Neida Espinoza, analista de la Oficina Regional de la ATT, se recomendé solicitar a ENTEL
S.A. los LOGs de acceso de los usuarios identificados, corresponde expresar que tal analisis
no corresponde a la ATT por ir mas alla de sus atribuciones, toda vez que las posibles
vulneraciones a las garantias referidas a la inviolabilidad y secreto de las comunicaciones
deben ser esclarecidas en la via ordinaria “donde la accién y competencia se rige en un marco
de tipo penal”, destacandose que salvo disposicién legal en contrario los informes son
facultativos y no obligan a la autoridad administrativa a emitir fallo conforme a éstos, por lo que
en funcion a lo expresado corresponde apartarse del Informe Técnico N° ATT-OFR-SZ-TEC
0228/2013.

8. En atencidn al reporte de notificacion con la Resolucién Administrativa Regulatoria ATT-DJ-
RA TL LP 1629/2014 que se habria verificado el 19 de septiembre de 2014, dentro del plazo
legalmente establecido, el dia 23 del referido mes, Juan Daniel Barba Montero presento el
respectivo recurso jerarquico en contra del mencionado acto administrativo, manifestando lo
siguiente (fojas 290 a 292):

i) Se observa que la determinacion del regulador es inaceptable por parcializarse a favor de
ENTEL S.A., al desconocer el Informe de la Ing. Neida Espinoza que demuestra las falencias
técnicas del operador y que las personas que accedieron al trafico de llamadas no estaban
respaldadas.

ii) En el transcurso del proceso, de mas de 2 afios, ENTEL S.A. seguramente modificé sus
procedimientos, retird personal e incluso probablemente alteré los LOGs de acceso, colocando
al recurrente en situacion de indefension.

iii) Se observa que ENTEL S.A. modificé sus sistemas de seguridad de datos reduciendo el
numero de datos visualizados de 5 a 3 que eran los que podian ser visualizados el momento
en que se presentd la reclamacion directa.

iv) La negativa de ENTEL S.A. a proporcionar los LOGs de acceso impide que se demuestre
los excesos que cometid6 ENTEL S.A. al permitir que personas inescrupulosas vuleraran el

derecho del interesado a la Erivacidad e inviolabilidad de sus comunicaciones, Eor lo ﬂue el




