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1. Introduccion

El presente manual de usuario introduce al servicio de Monitoreo de Equipos Servidores Zabbix,
para que los servidores publicos de la Unidad de Desarrollo de Tecnologias de Informacion de la
institucion puedan hacer uso del servicio y sus ventajas.

2. Propésito

Brindar el servicio de Monitoreo de Equipos Servidores Zabbix, para obtener una vista rapida
del estado de los servidores de la institucion, este servicio estad a disposicion de los servidores
publicos de la Unidad de Desarrollo de Tecnologias de Informacion del Ministerio de Obras
Pablicas Servicios y Vivienda.

3. Alcance

El servicio tiene un alcance a ser utilizado por todos los servidores publicos de la Unidad de
Desarrollo de Tecnologias de Informacion del Ministerio de Obras Publicas Servicios y Vivienda.
Las cuentas de acceso estan asignadas por usuarios los cuales tienen un acceso directo con su
cuenta de usuario y una contrasefia asignada de forma personalizada.

4. Organizacion del Documento
El presente documento esta organizado por pantallas, indicando la siguiente informacion

e Requerimientos minimos del servicio
e Funcionalidad general del servicio

e Bondades y beneficios

e Configuracién del servicio

e Certificado de seguridad

e Manejo y uso del servicio

e Recomendaciones

5. Requerimientos minimos del servicio

A continuacion se detallan los requerimientos minimos que deben ser necesarios para el
correcto funcionamiento del servicio de Monitoreo de Equipos Servidores Zabbix.

5.1 Explorador
Para el manejo correcto del servicio el usuario debe ingresar con los siguientes navegadores.

e Firefox 30 o superior
e Chrome 40 o superior
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Nota: El manejo del navegador Explorer no es considerado apropiado para el manejo del
servicio por ser un navegador que presenta limitantes con el Sistema Operativo Windows.

5.2 Hardware

Para el uso correcto del servicio, el usuario debe contar con el hardware minimo requerido en el
equipo escritorio o laptop.

e Espacio en disco duro de 10 GB.
¢ Memoria RAM de 2 GB.
e Procesador Dual Core.

6. Funcionalidad General del Servicio

El monitoreo de red Zabbix es un servicio que combina herramientas de ICM, SSH, MySQL y
otros. Todas estas herramientas se encuentran embebidas en el servicio.

6.1. La funcion del monitoreo de red

El monitoreo de red define la manera en que los servidores son monitoreados desde un
servidor el cual hace uso de diferentes protocolos enviados desde un equipo raiz a otros
servidores los cuales tienen un agente instalado para brindar reportes. El objetivo del servicio
de monitoreo de red es:

e Permitir que los usuarios de la Unidad de Desarrollo de Tecnologias de Informacién
puedan realizar un seguimiento a los servidores en produccién.

e Muestra el estado de cada servidor afiadido al servicio.

e Genera graficas de estado para que los usuarios habilitados puedan realizar
seguimientos.

6.2. Acceso
El ingreso al servicio estd permitido en forma individual, es decir cada servidor publico tiene
una cuenta de usuario y contrasefa los mismos pueden ser accedidos desde un entorno web.

7. Bondades y beneficios

Entre las bondades de implementar el Servicio de Monitoreo de Equipos Servidores podemos
mencionar:

e Velocidad: La informacién puede ser revisada en tiempo real.

e Comodidad: El servicio puede ser utilizado desde un explorador.

e Diversidad: Permite el envidé de diferente protocolos para realizar el monitoreo de los
equipos.
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8. Configuracion del servicio

La configuracion del servicio de Monitoreo de Equipos Servidores no es valida para esta opcion,
puesto que el personal de la Unidad de Desarrollo y Tecnologias de la Informacion asignado
para esta tarea realizara las configuraciones necesarias.

9. Certificado de Seguridad

El monitoreo de red brinda un certificado de seguridad SSL, el cual aporta con algoritmos de
seguridad al contenido del servicio.

10. Uso del Servicio

10.1. Funcionalidad del servicio

A continuacion se detalla el uso y manejo del servicio de Monitoreo de Equipos Servidores para
que el usuario final pueda manejar y hacer uso del servicio de forma correcta ademas de
explotar y obtener los mejores resultados del servicio implementado.

10.2. Mediante el Explorador Firefox y Chrome

10.2.1. Inicio de sesion

Abra el navegador Firefox y/o Chrome, en la parte superior escribir la direccién
https://monitoreo.ocopp.gob.bo

FIREFOX
Pantalla. La pantalla que se muestra a continuacion es la pantalla del explorador Firefox,
donde en la parte superior se debera ingresar los datos para ingresar al servidor de monitoreo
de red es decir https://monitoreo.oopp.gob.bo. A continuaciéon le desplegara informacion
acerca del certificado de seguridad donde deberd hacer clic en entiendo los riesgos y afiadir
excepcion.
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Figura 1. Pantalla de ingreso al explorador Firefox
-

1, Conexion no confiable +

e2.00pp.gob.bo & |[$9- Google

% Esta conexion no esta verificada

| Hapedido a Firefox que se conecte de forma sequra a mailoopp.gob.bo, pero no se puede confirmar

que la conexion sea segura.

Normalmente, cuando se intente conectar de forma segura, los sitios presentan informacién verificada
para asegurar que ests en el sitio correcto. Sin embargo, la identidad de este sitio no puede ser
verificada.

2Qué deberia hacer?

Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque alguien
estd intentando suplantar al sitio, y no deberia continuar.

[ 7.Sécame de aquﬁ ]

Detalles técnicos

Entiendo los riesgos

Si sabe lo que ests haciendo, puede obligar a Firefox a confiar en Iz identificacion de este sitio, Incluso
aunque confie en este sitio, este error puede significar que alguien esté interfiriendo en su
conexién.

No afiada una excepcién a menos que seps que hay una razén seria por la que este sitio no use
identificacion confiable.

Anadir excepcion..
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Pantalla. La pantalla que se muestra a continuacion es la pantalla de aceptacion del certificado

de seguridad.

Figura 2. Pantalla de ingreso al explorador Firefox

-
Anadir excepcién de seguridad

[

Esta a punto de alterar cémo identifica Firefox este sitio.

y .A Los bancos, tiendas y otros sitios piiblicos legitimos no le pediran hacer esto.

Obtener certificado

Servidor

Direccién:  https://monitoreo.oopp.gob.bo

Estado del certificado

Este sitio intenta identificarse a si mismo con informacién no valida.

Sitio erréneo

El certificado pertenece a un sitio diferente, lo que podria indicar una suplantacién de
identidad.

Identidad desconocida

No se confia en el certificado, porque no ha sido verificado por una autoridad
reconocida.

[T Guardar esta excepcién de manera permanente

Confirmar excepcién deseguridad] [ Cancelar ]
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Pantalla. La pantalla que se muestra a continuacion es la pantalla del explorador Chrome,
donde en la parte superior se debera ingresar los datos para ingresar al servidor de monitoreo
de red es decir https://monitoreo.oopp.gob.bo. A continuacion le desplegara informacion
acerca del certificado de seguridad donde debera hacer clic en Continuar a
monitoreo.oopp.gob.bo (no seguro).

Figura 3. Pantalla de ingreso al explorador Chrome

]

iva
& C' | & b#ps://monitoreo.oopp.gob.bo

La conexion no es privada

Es posible que usuarios no autorizados estén intentando robar tu informacion de

mail.oopp.gob.bo (por ejemplo, contrasefias, mensaj tarjetas de crédito).

FIREFOX Y CHROME
Para el inicio de sesién utilizaremos los siguientes datos:

Servidor: https://monitoreo.oopp.gob.bo

Nombre de usuario: admin (colocar el usuario asignado, admin es un Ejemplo.)
Contrasena: *kxxxkkkkkkkkx**  (Colocar la contrasefa asignada)
Versién: Predeterminada (por defecto)

Pantalla. La pantalla que se muestra a continuaciéon es la pantalla de ingreso, donde se deben
insertar los datos mencionados anteriormente.
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Figura 4. Pantalla de ingreso al explorador de Zabbix

Zabbix

& C' [ monitoreo.oopp.gob.bo/zabbix/ By =

(ECD BT ER admin

 Usemame |
ZABBI X [

Sign in

\ Descripcion Validaciones
Nombre de|Ingresar el usuario definido para el acceso allEl campo es obligatorio
usuario servicio de monitoreo de red.

Ingresar la contraseina definida para el acceso al|El campo es obligatorio
Contrasefia servicio de monitoreo de red (la contrasefia es
cifrada)

Pantalla. La pantalla que se muestra a continuacion es la pantalla principal de nuestro
servicio. En la barra superior aparecen las pestafias con las diferentes funcionalidades que
componen Zabbix: Monitoring, Inventory, Reports, Configuration y Administration.
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Figura 5. Pantalla principal

10.2.2. Monitoreo

Para el monitoreo se debe seguir los siguientes pasos:
e Clic sobre Overview, se abrird un panel de lectura.

Pantalla. La pantalla que se muestra a continuacién es la pantalla de Overview donde se
muestra todos los servidores afadidos al servicio, muestra el estado de los mismos y las
formas en las cuales estan siendo monitoreados.

Figura 6. Lista de servidores y estado.
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10.2.3. Alertas de monitoreo

Para ver las alertas de monitoreo se debe seguir los siguientes pasos:
e Clic sobre Triggers, se abrira un panel de lectura.
e Clic en application elegir el host a monitorear.

Pantalla. La pantalla que se muestra a continuacion es la pantalla de Triggers que muestra las
alertas de los servidores en orden cronoldgico.

Figura 7. Alertas de los servidores.

| B Status of triggers [refreshe.. x| +

€ menitoree.0opp.gob.bo/zabbix/tr_status.php?sid=dc6525e2a462cf6c&form_refresh=1¢ ¢ || Q Buscar wB &§ 9 3 4 O

Help  Getsupport Print  Profile

Inventory Reports Configuration Administration

Overview = Web  Latest data Events raphs reens s iscovery  IT services

¥ Filter ¥

Info Last change Age Acknowledged Host

4h 45m 40s

Zabbix 2.2.7 Copyright 2001-2014 by Zabbix STA Connected as ‘amesa’

10.2.4. Graficas de monitoreo

Para ver las graficas de monitoreo se debe seguir los siguientes pasos:
e Clic sobre Graphs, se abrira un panel de lectura.
e Elegir el host que se desea monitorear.
e Elegir el componente de ese servidor que se desea monitorear.

Pantalla. La pantalla que se muestra a continuacion es la pantalla de Graphs que muestra el
estado del servidor monitoreado en forma grafica, de acuerdo a la eleccién de grafico que el
usuario realice.
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Figura 8. Graficos generados de los servidores.

[ollo =)

p———
| H Custom graphs [refreshed . % | +

@ || Q suscar w“B &9+ AHO =

€ )@  monitoreo.oopp.gob.bo/zabbix/charts php?ddreset=18sid=dc6525 22

Help Getsupport Print Profile  Logout

Inventory Reports Configuration Administration

Dashboard = Overview ~Web  Latestdata  Tri ents | Craphs  Screens aps  Discovery  ITservices

Disk space usage /var

Zoom:

Zabbix 2.2.7 Copyright 2001-2014 by Zabbix STA

10.2.5. Estado del servidor de monitoreo
Para el monitorear el servidor local donde reside el servicio debe seguir los siguientes pasos:
e Clic sobre Screens, se abrird un panel de lectura.

e Clic sobre las gréficas de estadisticas para seleccionar espacios de tiempos

Pantalla. La pantalla que se muestra a continuacion es la pantalla de Screens que muestra el
estado del local del servicio de monitoreo, ademas de estadisticas de procesamiento.

Figura 9. Estado del servidor local del servicio.
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11. Recomendaciones
Se recomienda al usuario final considerar los siguientes aspectos:

e Realizar un control periddico de las alertas y las graficas emitidas por el servicio.
e Eliminar las alertas una vez resuelto el problema para que los reportes puedan mostrar
informacién actual y real.
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