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PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION
I. CAPITULO I.- GENERALIDADES

1. INTRODUCCION

El Ministerio de Obras Publicas Servicios y Vivienda defermina la informacién como un activo
de alta importancia para la entidad que permite el desarrollo continuo de la mision y el
cumplimiento del objetivo de la misma, lo cual genera la necesidad de implementar reglas
y medidas que permitan proteger la confidencialidad, integridad y dispeonibilidad en todo
el ciclo de vida de la informacién. El documento establece las politicas que integran el Plan
Institucional de Seguridad de la Informacién PISI, las cuales deben ser adoptadas por los
funcionarios, consultores, personal en comisién administrativa, visitantes y terceros que
presten sus servicios o tengan algun tipo de relacion con el MOPSV; estas se encuentran
enfocadas al cumplimiento de la normatividad legal boliviana vigente y a las buenas
practicas de seguridad de la informacion. La seguridad de la informacion es para el MOPSY,
una labor pricritaria que exhorta a todos a velar por el cumplimiento de las politicas
establecidas en el presente documento.

2. ANTECEDENTES

El Ministerio de Obras PuUblicas, Servicios y Vivienda (MOPSV), como enfidad del sector
publico en aplicacion de la Ley 1178 de 20 de junio de 1990, Ley de Administracién y Control
Gubernamentales (SAFCO), en funcidn de sus objefivos y la naturaleza de sus actividades,
debe implementar, los sistemas de administracion y confrol.

El Decreto Supremo 23318-A de 3 de noviembre de 1992, Decreto Supremo N° 26237, de 29
de junio de 2001 modificaterio al Reglamento de la Responsabilidad por la Funcién Publica
que determina entre otros, los conceptos de eficacia, economia, eficiencia, desempeno
transparente de funciones, la finalidad, atribuciones, funciones, facultades y deberes,
aplicables a la gestion pudblica, de igual manera se establece la linea de mando por el cual
todo servidor publico debe responder ante sus superiores jerdrquicos.

El Decreto Supremo N° 4857 de 06 de enero de 2023, consolida la estructura jerarquica del
Ministerio de Obras PUblicas, Servicios y Vivienda es la siguiente:
MINISTRA (O) DE OBRAS PUBLICAS, SERVICIOS Y VIVIENDA
o Viceministerio de Transportes
v' Direccion General de Transporte Terrestre, Fluvial y Lacustre
v Direccidon General de Transporfe Aereo
o Viceministerio de Telecomunicaciones
v Direccién General de Telecomunicaciones
¥v' Direccion General de Servicios en Telecomunicaciones
o Viceministerio de Vivienda y Urbanismo
v Direccién General de Vivienda y Urbanismo
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v Direccidon General de Ordenamiento Urbano

2.1. DOCUMENTACION DE LA ENTIDAD

En esta etapa, el Responsable de Seguridad de la Informacién identifico las siguientes
fuentes principales de insumo para elaborar el PISI, que son listadas a continuacion:

Las fuentes principales para la elaboracién del PISI son el Plan Estratégico Institucional - PEI
2021- 2025 en base al enfoque politico de la entidad, las atribuciones y competencias,
mision, vision, principios, valores, estado de situacidén actual, matriz toda, objetivos vy
estrategias institucionales.

2.1.1.Mision

Promover y gestionar el acceso universal y equitativo de la poblacién boliviana a obras vy
servicios de calidad, en telecomunicaciones, fransportes y vivienda, en armonia con la
naturaleza

2.1.2.Vision

Somos una enfidad que, con calidad y tfransparencia, satisface las necesidades de
fransportes, telecomunicaciones y vivienda de la poblacién boliviana.

2.1.3.PLAN ESTRATEGICO

El Plan Estratégico Institucional (PEl), fue aprobado mediante Resolucidn Ministerial N° 134,
de fecha 20 de julic de 2022, estd en funcién a los objetivos estratégicos del MOPSV. En este
sentido, el MOPSV ha definido su Enfoque Politico de la siguiente forma.

2.1.3.1. MARCO ESTRATEGICO

Registrar la arficulacion del PDES — PSDI - PEI - POA (acciones de corfo plazo) de acuerdo
al siguiente:

¢ =l RN SNY e A - SR & e 2 NG =B oA J =T T (e =
PLAN GENERAL DE DESARROLLO  Pilar y fransparencia en la gestion publica bajo los
ECONOMICO Y SOCIAL [PGES principios de no robar, no mentir y no ser flojo.

2016-2025), AGENDA PATRIOTICA

PLAN DE Eje 7 Reforma Judicial, Gestién Publica Digitalizada y
DESARROLLOECONOMICO Y transparente Seguridad y Defensa Integral con Soberania
SOCIAL {PDES 2021-2025) Nacional.

Mela 71 Impulsar el acceso a la justicia social y reparadora para
todas y fodos sobre la base de la reforma del Sistema
Judicial y de una gestion piblica transparente que lucha
frontalmente contra la corrupcién.

Resultado 717 Se ha fortalecido la gestién pdblica
para €l ejercicio democratico e institucionat del
estado, conforme alas necesidades del pueblo boliviano
fortaleciendo el acceso ala informacion y comunicacion
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PLAN SECTORIAL DE DESARROLLO
INTEGRAL PARA EL VIVIR BIEN [PSDI

2021-2025)

PLAN ESTRATEGICO INSTTUCIONAL

DEL MOPSV

PROGRAMA OPERATIVO ANUAL

(POA) 2023

GESTION
ADMINISTRATIVA

VICEMINISTERIO
DE TRANSPORTES

VICEMINISTERIO
DE

ESTALO PLURINACIONAL DE

BOLIVIA

Accién

7.1.7.1
Resultado (Impacto 7.1.7.11
Sectorial)

Objetivo Estratégico
Institucional (impacto
institucional)

7171

Acciones de 7.1.7.1.1.1.0
Mediano Plazo
(Accién Estratégica
Institucional)
Accién de Corto

Plazo

7.1.7.1.1.1.0a

2.1.3.2.

Fortalecer y coadyuvar la gestién administrativa para
confribuir a los Objefivos Estratégicos Institucionales de
manera  eficaz, transparente, oporfuna en  la
administracién de bienes, servicios y normas

Mejorar la prestacion de servicios de trarsporte terrestre

Mejorar y aumentar la infraestructura y

equipamiento del fransporte aéreo para contibuir al
desarrollo e integracidén de los bolivianos a fin de
generar mejores condiciones socio productivas.

Mejorar los servicios de transporte aéreo para la
infegracién del pais.

Meijorar y aumentar la infraestructura y

equipamiento del transporte feroviario para

contribuir al desarrollo e infegracién de los bolivianos ¢
fin de generar mejores condiciones socio productivas
Mejorar y aumentar la infraestructura y

equipamientc del transporte fiuvial y lacustre para
contribuir al desarrolle e integracion de los bolivianos a
fin de generar mejores condiciones socio

productivas

Mejorar y aumentar la infraestructura y equipamiento
del transporte urbano para confribuir al desarrollo e
integracién de los bolivianos a fin de generar mejores
condiciones socio productivas.

Implementar normativa y proyectos para el desarollo
de la logistica

Implementar politicas publicas del sector de
fransportes

Coadyuvar a Incrementar del 81% ol 100% la tasa de
cobertura de localidades cen poblacién mayor a 50

T a——— Ty~
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PUBLICAS, SERVICIOS Y VIVIENDA

Gestion publica a través de acciones de coordinacion,
apoyo institucional, seguimiento y evaluacion
Transpories Telecomunicaciones y Tecnologias de
Inforrmacién y Comunicacién Habitat y Vivienda.

Fortalecer y coadyuvar la gestién administrativa para
contribuir a los Objetivos Estratégicos Institucionales de
manera eficaz, fransparente, oportuna en la
administracién de bienes, servicios y normas.

Redlizar acciones de cooerdinacion, apoyo insfitucional,
seguimiento y evaluacion alas dreas organizacionales
sustantivas, administrativas y de asesoramiento para
confribuir alos Objetivos Estratégicos Instilucionales.
Coordinar y asesorar una gestidn administrativa,
financiera, juridica, comunicacional e insfifucional de
forma eficaz y eficiente.

IRATEGIA INSTITUCIONAL !
Fortalecimiento de la gestion Pudblica, a través de una
adecuada gestién de recursos administrativos, financieros,
normalivos, con transparencia y de manerc oporiung,
efectuando seguimiento y evaluacién a la programacién y
ejecucién de acciones estratégicas, ademas de brindar
asesoramiento a los Viceministerios y Entidades bajo 1uicion,
en el marco de las atibuciones del Ministeric de Obras
Pdblicas, Servicios y Vivienda.

Efectuar la recoudacion por la prestacién de servicios a
operadores.

Promover y desarcliar proyectos de inversién que contribuyan
al transporte aéreo.

Promover el desarrollo del fransporte agreo
Redlizar actividades referidas al cese de operaciones y
liquidacion de AASANA.

Promover y desaroliar proyectos de inversion que contribuyan
al fortalecimiento del tramsporte ferroviario. Asi como, el
fortalecimiento institucional del Sistema Ferroviario.

Promover y desarrollar las rutas fluviales,
infraestructura portuaria para el fransporte de bienes y
servicios.

Promover y desanollar proyectos de inversién gue contribuyan
al transporte urbano.

Promover normativa y proyectos para el desarrollo de la
logistica. Asi como, el fortalecimiento institucional que
confribuyan a la logistica.

Promover normaliva y proyectos para el desarrollo del sector
fransportes, en sus diferentes modalidades. Asi como el
fortalecimienfo insfifucional que contribuyan

al sector

Alcanzar la universalizacion de los telecomunicaciones
aprovechando la predisposicién de la sociedad a la
adopcidn y utlizacién de servicios de telecomunicaciones

P ——
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TELECOMUNICAC  habitantes, con servicio de telefonia moévil y/o acceso

IONES

a Intemet.

Coadyuvar a Implementar 3 Centros Tecnolégicos o
Ciudadelas del Conocimiento

Coadyuvar a mantener actualizada al 100% las
politicas, planes y normativa del sector programadas
para el periodo

A B A~ P Al S A i T Y 0 A A

MINISTERIO DE OBRAS
PUBLICAS, SERVICIOS Y VIVIENDA

Aprovechar la oferta de recursos de organismos multilaterales
y de cooperacion para el financiamiento de proyectos de
expansion de redes de telecomunicaciones

Aprovechar la capacidad en la elaboracion de proyectos de
expansidon de redes de telecomunicaciones para gestionar
recursos ante organismos nacionales e internaciones ante la
posible reduccion de recursos econdmicos

Alcanzar la universalizacién de las

telecomunicaciones aprovechando la predisposicidon de la
sociedad a la adopcidén y uliizacién de servicios de
telecomunicaciones

Elaborar e implementar normativa que coadyuve a dar
celeridad a los requerimientos del VMTEL realizados a las
enlidades ejecutoras de los recursos PRONTIS

Aprovechar la capacidad de respuesia a

requerimientos sectoriales para dar sclucion a los solicitudes
de las organizaciones sociales.

Aprovechar el marco normative constitucional

favorable para elaborar e implementar normativa orientada
al uso de los recursos del sector en proyectos de acceso
universal

Aprovechar la oferta de recursos de organismos mulfilaterales
y de cooperacion para gestionar recursos orientados al
cumplimiento de los objetivos sectoriales

Desarrollar e implementar politicas y  estrategias  de
coordinacién con entidades territoriales auténomas para la
implementacion de proyecios de

telecomunicaciones y TIC en el area rural

Aprovechar la precisién social para gestionar que los recursos
generados por el sector sean utilizados en su totalidad en
proyectos de acceso universal

Aprovechar la precision social para gestionar con celeridad
la reposicién de los cargos vacantes

Implementar proyectos de innovacién tecnolégica en
Telecomunicaciones y TIC para el sector productivo
Implementar politicas, normativa, planes, programas vy
proyectos del sector Telecomunicaciones y TIC, ante la
creciente demanda por servicios de telecomunicaciones
Desarrollar e implantar un sistema integrade de informacién
con financiamiento interno o externo, aprovechando las
relaciones institucionales nacionales e internacionales del
sector

Elaborar e implementar politicas, estralegias, planes y
normativa de innovacién y desarrollo que contframreste una
posible crisis econdmica y financiera

Utilizar las nuevas tecnologias del sector
telecomunicaciones y TIC en la gestion administrativa del
Viceministerio de Telecomunicaciones

Desarrollar e implementar polificas y estrategias de
coordinacién inferna e intersectorial para salisfacer la
creciente demanda de servicios en Telecomunicaciones y TIC
Aprovechar las relaciones con instituciones

infernacionales del sector para incrementar la

parficipacion en instancias intermacionales de los sectores
telecomunicaciones, TIC y postal

Elaborar e implementar normativa en coordinaciéon con las
entidades territoriales auténomas para mejorar la atencion a
demandas en telecomunicaciones y TIC de su competencia
Elaborar e implementar normativa para satisfacer la creciente
demanda por servicios de felecomunicaciones y TIC
Aprovechar el marco normativo constitucional

favorable para elaborar e implementar normativa enfocada
al desarrollo del sector

Utilizar las nuevas tecnologias del sector
felecomunicaciones y TIC en la geslién adminisirafiva el
\ﬁffm'ms'fﬁe de Teiecomunicocione;
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VICEMINISTERIO
DE VIVIENDA Y
URBANISMO

ESTAUQ PLURINACIONAL DE
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RIO DE

Coadyuvar a implementar proyectos para el
desarrollo integral del Sector Telecomunicaciones y
Tecnologias de Informacion y Comunicacion

Coadyuvar a Gestionar la ejecucién de proyectos y
acciones paa  la  universalizacion  de  las
telecomunicaciones

Fortalecer los mecanismos de regularizacion de predios
urbanocs, mediante procesos administrativos y judiciales
a fravés de lo establecido en la LEY N°® 1227 DE
MODIFICACION DE LA LEY N° 247 MODIFICADO POR LA
LEY N° 803 Y LA LEY N° 915 DE REGULARIZACION DEL
DERECHO PROPIETARIO SOBRE BIENES INMUEBLES
URBANGOS DESTINADOS A VIVIENDA

Concluir fodas las tareas pendientes del ex FONVIS en
Liquidacion, o fravés del procesamiento de la
documentacién e informacién que permitan identificar
los procesos judiciales, cartera a recuperar,
saneamientos

pendientes, minutaciones.

Mejoramiento y desarrollo del marco normativo,
lineamientos estratégicos e instrumentos parala gestién
e implementacion de la Politica Nacional de Vivienda
Mejoramiento y desarrcllo del marco normative parala
aprobacion de implementacién de la Politica Nacional
de Desarrollo Integral de Ciudades

Implementar la Politica Nacional de Desarrollo Integral
de Ciudades.

Fortalecer a los GAM's en la generacion vy
administracion de informacién urbana

Gobiernos Auténomos Municipales con Catastros
Urbanos en funcionamiento y actualizados con todos
sus componentes que apoyan ala seguidad técnica y
legal de la tenencia de la vivienda.

Contribuir a la planificacion del desarrollo vy gestion del
suelo urbano

Implementar el programa de desarrollo ubano
Elaborar proyectos para el desarrollo urbano

Coordinar la fermulacién de un plan multisectorial

Administrar los recursos de manera eficiente para el
cumplimiento de resulfados

i 5 AP £ B A G Y 2 e N RO e R TS 1 R T AR A e e 1 41 0

MINISTERIO DE OBRAS
PUBLICAS, SERVICIOS Y VIVIENDA

Coordinar con las entidades gubernamentales

relacionadas con el sector o proyectos socicles del sector
para la elaboracion de normativa de telecomunicaciones v
TIC que beneficie al sector

Redlizar el redisefio organizacional orientado a

cumplir con el acelerado desarrollo de las
telecomunicaciones y TIC

Aprovechar la asistencia técnica de  organismos
intemacionales para elaborar planes, programas y proyectos
de telecomunicaciones y TIC que involucren la participacion
de ofros ministerios y enlidades en el dmbito de las TIC
dependientes de ofras Carteras de Estado

Aprovechar el ser cabeza de un sector de permanenie
innovacién y desarrollo para la elaboracién y ejecucion de
proyectos que utilicen nuevas fecnologias para el sector de
Telecomunicaciones y TIC

Impuisar el desarrcllo de la innovacién tecnoldgica en
cooerdinacién con entidades gubemamentales relacionadas
con el sector

Mejorar la celeridad de los procesos adminisirativos internos e
interministeriales mediante la elaboracién y aplicaciones de
insfrumentos de control inferno como los manuales de
procesos y procedimientos

Mejorar la celeridad de los procesos administrativos internos e
interministeriales mediante la elaboracion y aplicaciones de
instrumentos de confrol interno como los manudles de
procesos y procedimientos

Efectuar el seguimiento a la regularizacién de
predios urbanos mediante procesos administrativos
judiciales

Finalizar las tareas pendientes de recuperacién,
minutacidon y conciliacion del ex FONVIS e instituciones de
vivienda.

Coniribuir y fortalecer a la normativa Nacional
de Vivienda.

Contribuir y fortalecer los procesos de
planificacién urbana.

Realizar el diserio de los componentes
operalivos de la Polilica Nacional de Desarrollo
Integral de Civdades

Disenar y elaborar sistemas de informacién
urbana

Implementar todos los componentes que
apoyan a la seguridad técnica y legal de la
lenencia de la vivienda.

Disenar el programa de desarrolio urbano

Elaborar y ejecutar un progroma de desarrollo

urbano

Efectuar la geslién de proyeclos para el

desarrollo urbano

Mejorar las condicicnes de acceso a oportunidades y
recursos a sectores vulnerables

Gestionar los recursos para el desarrollo del

secior hdbitat y vivienda

Ty s 2
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Il. CAPITULO 11.- ALCANCE DEL PLAN

Enrelacion alas atribuciones del Ministerio de Obras Publicas, Servicios y Vivienda, el Comité
de Tecnologias y Seguridad de la Informacion definid que el alcance para el presente plan,
confemple a las dreas organizacionales de la enfidad de cardcter sustantivo vy
administrativo, dichas Unidades y/o dreas son:

MOPSV - Gestion Administrativa: Conformada por las Direcciones y Unidades
Organizacicnales transversales en la estructura del Ministerio:
Despacho
- Unidad de Auditeria Interna
Unidad de Comunicacién
- Unidad de Transparencia y Lucha contra la Corrupcion
- Direccion General de Asuntos Administrativos: Unidad Administrativa, Unidad
Financiera, Unidad de Recursos Humanos, Unidad de Desarrollo Tecnolégico e
Informacion.
- Direccién General de Asuntos Juridicos: Unidad de Gestidon Juridica, Unidad de
Andlisis Juridico.
- Direccién General de Planificacién

Viceministerio de Telecomunicaciones: Conformada por las siguientes direcciones:
- Direccion General de Telecomunicaciones
- Direccion General de Servicios en Telecomunicaciones
o Unidad de Ejecucion de Proyectos del PRONTIS

Viceministerio de Transportes: Conformada por las siguientes direcciones:
- Direccién General de Transporte Aéreo
Direccidn General de Transporte Terrestre Fluvial y Lacustre
o Unidad de Servicio a Operadores
o Unidad de Gestién de Proyectos
o Unidad Técnica de Hidrovias
Viceministerio de Vivienda y Urbanismo:
- Direccién General de Vivienda y Urbanismo
o Unidad de Politicas de Vivienda
o Unidad de Politicas de Desarmrollo Urbano
- Direccion General de Ordenamiento Urbano

Unidades Ejecutoras:

- Unidad Ejecutora de titulacion

- Unidad Ejecutora PROREVI

- Unidad Técnica de ferrocarriles

- Unidad Técnica Aeroporiuaria
Asimismo, entiéndase que el efecto del presente documento, es de cardcter global a toda
la enfidad en relacion a la ejecucidon de actividades del plan, el cumplimienio de las
politicas de seguridad de la informacién, enire otros.
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1. OBJETIVO GENERAL

Establecer las politicas que regulan la seguridad de la informacion y presentar en forma
clara y coherente los elementos que conforman la politica de seguridad que deben
conocer, acatar y cumplir fodos los funcionarios, consultores, personal en comisidn
administratfiva, visitantes y terceros que presten sus servicios o tengan algun fipo de relacién
con el MOPSV, mediante su centro de procesamiento de datos administrado por la Unidad
de Desarrollo de Tecnologias de la Infermacién.

2. OBJETIVOS ESPECIFICOS

e Establecer los roles de las personas a cargo de esta tarea.
s Proponer controles para la proteccién.

3. ALCANCE

Aplica a todos los datos alojados en los servidores del centfro de procesamiento de datos.
Las Politicas de Seguridad de la Informacién son aplicables para todos los aspectos
adminisirativos y de confrol que deben ser cumplides por los directivos, funcionarios,
consulfores y terceros que presten sus servicios o tengan algun fipo de relacion con el
MOPSV, para el adecuado cumplimiento de sus funciones y para conseguir un adecuado
nivel de proteccion de las caracteristicas de calidad vy seguridad de la informacién,
aportando con su participacion en la toma de medidas preventivas y correctivas, siendo
un punto clave para el logro del objetivo vy la finalidad de dicho documento. Los usuarios
tienen la obligacién de dar cumplimiento a las presentes politicas emitidas y aprobadas por
el Comité de Seguridad de la Informacién. Estas politicas como parte del Plan Institucional
de Seguridad de la Informacicén PISI, tiene alcance en todos los procesos que hacen parte
del Centro de Procesamiento de Datos del Ministerio de Obras Publicas Servicios y Vivienda,
ademdas de poder ser actualizadas en el momento que asi lo requiera el Responsable de
Seguridad de la Informacion o el Comité de Seguridad de la Informacion.

El Comite de Seguridad de la Informacién en el presente documento establece que se tiene
por alcance el Centro de Procesamiento de Datos del MOPSV, pudiendo en las siguientes
versiones incluir otras unidades de la instituciéon

4. ROLES Y RESPONSABILIDADES

Es responsabilidad de cada usuario aplicar las politicas de seguridad establecidas para la
institucién, conservar una copia de seguridad de todos sus archivos: Los usuarios son
responsables por sus datos personales, como fotos, videos y archivos de misica, ya sea que
los mismos se encuentren en sus maquinas personales o en los servidores del MOPSV que se
encuentren alojados en el Cenfro de Procesamiento de Datos a cargo de la UDTI.

De la misma maneraq, es responsabilidad del usuario mantener siempre en su computadora
o en otro medio alternativo, una copia (copias de respaldo) de todos sus coreos, archivos
adjuntos, google docs., sites, calendars, etc. para poder reponerlos en caso de algin
eventfual problema en el servidor. La UDTI no redliza copias de seguridad de las cuentas de
Google u ofro medio externo al MOPSV, ya que las mismas son de cardacter privado, y por
__ofro lado no se cuentd con la infraestructura de aimacenamiento suficiente para ello.

xﬁ\w.qoopp. gob.bo
Av. Mariscal Santa Cruz — ¢sq. Calle Oruro, Edif. Centro de Comunicacioncs La Paz, 5° piso,
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sistemas

Establecer requisitos de seguridad para el desarrollo,
mantenimiento y adquisicion de sistemas que
consideren pruebas de seguridad, pruebas de
cdlidad y aceptacion para desarrollos internos vy
externos.

proteccién de la informacion
institucional ante amenazas que se
originan del desarrollo,
mantenimiento y adquisiciéon de
sistemas

AMBITO DE SEGURIDAD / DESCRIPCION POSTURA INSTITUCIONAL ESTADO

1. Seguridad en recursos humanos Se implementaran controles para Ia | Uliliza
Es necesario establecer mecanismos de relacion, en | Proteccion  de  la  informacién
materia de seguridad de la informacién, entre el | instifucional ante amenazas que se
recurso humano y la enfidad o institucién publica | originan delrecurso humano.
con el objetivo de preservar la informacién a la que
tienen acceso durante y después de la vinculacién
laberal.

2. Gestion de activos de informacién Se implementaran controles para la | Utiliza
Con elfin de preservar la integridad, disponibiidad y | profeccion de los activos ante
confidencialidad de los activos de informacion, se | gmenazas que se originan.
debe administrar, controlar y asignar
responsabilidades en el uso y proteccion de los
mismos.

3. Control de accesos o Se implementaran controles de | Ufiliza
Gestionar los accesos a servicios y aplicaciones que | gccesos para lo proteccién de la
permitan controlar, autorizar y asignar privilegios a | informacién institucional ante
cuentas de usuario. amenazas que se originan

4. Criptografia Se implementaran controles | Utiliza
El uso de técnicas criptogrdficas aporta mayores | criptograficos para la proteccion de
niveles de seguridad para proteger la | la informacién institucional ante
confidencialidad, autenticidad e integridad de la | amenazas que se originan
informacién, ademds del no repudioc vy
autenticacion.

5. Seguridad fisica y ambiental Se implementardn controles para la | Utiliza
Asegurar dreas e instalaciones donde se genere, | proteccion fisica de la informacién
procese, fransmita o© almacene informacién | institucional ante amenazas que se
considerada sensible y critica para la entidad o | originan.
instituciéon publica, con el objetivo de prevenir
accesos no autorizados que comprometan la
seguridad de la informacién

6. Seguridad de las operaciones Se implementarédn controles de las | Utiliza
Garantizar y asegurar que las actividades | operaciones para la proteccién de
operacionales en instalaciones de procesamiento | la  informacion institucional ante
de informacién se realicen de forma correcta. amenazas que se originan

7. Segvuridad de las comunicaciones Se implementaran controles para la | Utiliza

{ Bjtablecer controles que permitan proteger la | proteccion de Ila informacion
iformacion transmitida a fravés de las redes de | institucional ante amenazas que se
lecomunicaciones reflejada en documentos. originan en las comunicaciones.

8. Desarrollo, mantenimiento y adquisicién de | Se implementardn controles para la | Utiliza

ot i,
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9. Gestion de incidentes de seguridad de la | Se implementardn controles para la | Utiliza
informacién proteccién de la informacién
Establecer mecanismos para la gestién de incidentes | institucional ante amenazas que se
en seguridad de la informacién dentro de la | originan de la gestion de incidentes
institucion o entidad pUblica para dar continuidad a | de seguridad de la informacién.
las operaciones y mejorar los confroles de seguridad
implementados.

10. Plan de contingencias tecnolégicas Se implementara plan de | Utiliza
Implementar un Plan de Contingencias Tecnoldgicas | contingencias tecnoldgicas para la
que permita controlar un incidente de seguridad de | proteccién  de la  informacién
la informacién o una situacién de emergencia, | institucional ante amenazas que se
minimizando sus consecuencias negativas. Asimismo, | originan.
deberd determinar sus requisitos para la seguridad
de la informacién ante situaciones adversas.

11. Cumplimiento Se implementardn controles para el | Utiliza
Asegurar el cumplimiento operativo del Plan | cumplimiento de la proteccién de la
Institucional de Seguridad de la Informacion que | informacién institucional ante
conlleva la Politica de Seguridad vy la | amenazas que se originan.
documentacién resultante de la misma.

6. APROBACION Y VIGENCIA

El presente documento se aprueba por Resolucion Ministerial del Ministerio de Obras
Publicas, servicios y Vivienda MOPSYV, en calidad de Maxima Instancia Ejecutiva y entrard
en vigencia a partir de su aprobacion.

7. ELABORACION Y/O ACTUALIZACION

El Area de Normas en coordinacion con las Areas o/y Unidades Organizacionales, serd
responsable de la elaboracion y/o actualizacién del presente documento en base a la
experiencia de su aplicacién o modificacidn normativa que pueda emitirse al respecto. La
actualizacion deberd ser aprobada mediante Resolucién Ministerial.

8. DIFUSION
La difusion se realizard a todo el personal del MOPSY mediante la Direccidn General de
Asuntos Administrativos a través del Area de Normas.

9. CUMPLIMIENTO

Los diferentes aspectos contemplados en este documento son de obligatorio cumplimiento
para todos los funcionarios, personal en comision permanente, consultores y otros
colaboradores del MOPSV

10. SANCIONES

En caso de que se violen las politicas de seguridad ya sea de forma intencional o por
negligencia, el MOPSV tomard las acciones disciplinarias y legales corespondientes, segun
normativa vigente.

www.oopp.gob.bo
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L. CAPITULO lll.- ALCANCE DEL PLAN METODOLOGIA DE GESTION DE RIESGOS DE
SEGURIDAD DE LA INFORMACION

11. METODOLOGIA DE GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Con la infension de dlinear la elaboracién de un plan estdndar, cuyas directrices son
marcadas por la Agencia de Gobierno Electrénico y Tecnologias de Informacion vy
Comunicacién (AGETIC), el presente plan adopta para la gestion de riesgos, la guia incluida
en el Anexo 1 de los Lineamientos para la elaboracion e implementacion de los Planes
Institucionales de Seguridad de la Informacion de las entidades del sector publico, misma
que toma como referencia la Metodologia de Andlisis y Gestion de Riesgos MAGERIT. En ese
sentido y bajo los ineamientos dados se fomardan en cuenta los siguientes aspectos de la
metodologia:
a) Ildentificacion, clasificacion y valoracion de Activos de Informacion.
) Evaluacion del Riesgo.
c) Tratamiento del Riesgo.
) Conftroles implementados y porimplementar.

Se destaca a la vez que, para delimitar y estandarizar el contexto tanto de las amenazas
comoe de las vulnerabilidades de los activos de informacion, se fomaron como referencia el
catdlogo de amenazas de la Metodologia MAGERIT v las vulnerabilidades expuestas en la
norma ISO 27005.

El PISI contempla la gestion de riesgos en el dmbito de la seguridad de la informacion. Para
esto, se adopta la metodologia de gestion de riesgos propuesta dentro de los Lineamentos
para la Elaboracion e Implementaciéon de los Planes Institucionales de Seguridad de la
Informacién de las Enfidades del Sector Plblico, con el objetivo de implementar controles
de seguridad o mejorar la eficacia de los controles ya existentes. La evaluacidn del riesgo
permitird identificar las debilidades en cuanto a controles de seguridad inexistentes o
ineficaces, ademds de determinar y categorizar las amenazas potenciales vy
vulnerabilidades asociadas a activos de informacion.

11.1. IDENTIIFICACIéN, CLASIFICACION Y VALORACION DE ACTIVOS DE
INFORMACION

El RSI, de forma conjunia con los responsables de los procesos identificados dentro del
alcance del Plan Insfitucional de Seguridad de la Informacién, coordind el proceso de
identificacion, clasificacion y valoracién de activos de informacion, haciendo uso de g
guia incluida en el Anexo B de los Lineamentos para la Elaboraciéon e iImplementacion de
los Planes Institucionales de Seguridad de la Informacién de las Enfidades del Sector Publico.
La identificacién determina qué actives de informacién formarén parte del PISI haciendo
uso de una clasificacion.

La valoracion de activos de informacién tiene como objetive asegurar que la informacién
asociada a los mismos reciba niveles de proteccion adecuados.

Se valerard los activos de la informacion en las dimensiones que requiere la institucion
(Disponibilidad, Integridad y Confidencialidad}. La valoracion presenta una escala para la
valoracion cuantitativa de las caracteristicas del activo de informacion.
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12. EVALUACION DEL RIESGO

El responsable del activo de informacién determing; en base a sucesos, y la importancia
que fiene el activo sobre las posibles amenazas y vulnerabilidades a las que estd expuesto
y realiza una descripcion del escenario en el cual se puede dar la materializacion de la
amenaza, asumiendo que el responsable conoce y entiende los riesgos sobre el activo.

Una vulnerabilidad es toda aquella debilidad que presenta el activo de informacidén, dada
comunmente por la inexistencia o ineficacia de un control.

Una amenaza es todo elemento que haciendo uso o aprovechando una vulnerabilidad,
atenta o puede atentar contra la seguridad de un activo de informacién. Las amenazas
surgen a parlir de la existencia de vulnerabilidades, independientemente de que se
comprometa o no la seguridad de un sistema

Evaluacidn del Riesgo la metodologia seleccionada realiza la identificacién, andlisis y
valoracion de los riesgos asociados a los activos de informacidn previamente identificados,
clasificados y valorados y permite identificar amenazas y vulnerabilidades.

La Identificacién del Riesgo se toma en cuenta las vulnerabilidades y amenazas que inciden
en la confidencialidad, integridad y disponibilidad de la informacion.

Andlisis y Valoracion del Riesgo evalla las posibles consecuencias de la materializaciéon de
una amenaza producto de las vulnerabilidades presentes en los activos de informacion.

La priorizaciéon esta claramente establecida a partir del nivel de riesgo maximo definido
previamente por la entidad o institucion publica a través del CSI.
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12.2. No prioritarios

Ausenciade
terminacion dela
Informacién sesion cuando se

Base de Alteracionde altercdoenla  cbandonala Poco
30 datos informacion base de dafos  estacion de Probable Moderado BAJO
trabajo
modificacién
—— Vulnerabilidad '(:,? % F:Oﬁﬁg'-f?ci;"ﬂ —
de los informacién incorrectade
2 desarrollados programas dentro el parametros Probable Mederado BAJO
sistema
acciones
realizadas
Vulnerabilidades ~ dentro el Habilitacién de
Sistemas Poco
32 de los programapor  seryicios Moderado BAJO
Hesaxcliadon programas “:l“f“:” sin innecesarios prohpbia
estandar

12.3. Matiz de Valoracion del Riesgo

CRITICO

Muy Probable BAJO MEDIC ALTO p g
MEDIO ALTO ALTO
Fiokicbli IRRELEVANTE B 16, 19, 20,25 6.7,14,15,18,23,24,26,27 1,2, 22, 28,29
BAJO MEDIO MEDIO
Poco Probable IRRELEVANTE BAJO 30, 31,32 8,9,11,13,17, 21 3,10.12
improbable IRRELEVANTE IRRELEVANTE IRRELEVANTE BAJO BAJO
Irelevante Menor Moderado Severo Critico

13. TRATAMIENTO DE RIESGO

Se tomaron decisiones acerca de las medidas mdas apropiadas para el tratamiento del
riesgo identificado.

El tratamiento del riesgo implica tomar decisiones para aceptar, reductr, retener, evitar o
fransferir los riesgos

R e e i s e S e e e e e R A A e D e e e e i e e s e s o e e e o i s s s
e o - i . - e R e e e

www.oopp.gob.bo
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Infraestructura

Carenciade sensores

1 Eiggolégico Fuego Corto circuito de humo yfuego Probable Critico AlTO
Inundaciénpor
Infraestructura fuga cel aguaen el
2 Lecnolégicc Inundacién sistema de aire carenciade sensores Probable Crifico ALTO
sca acondicionado
infraestructura o - — -
Tecroldgica esastres arencia de sitio oco "
3 Fsea naturales Temremolos altemo Probable Ciritico MEDIO
Infraestructura Cortede Corte de suminisfro Falla en algin M
4 Tecnolégica suministro de energia componente de lared Prggqble Critico CRITICO
Fisca eléctrico eléctrica eléctrica comercial
Condiciones
Infraestructura inadecuadas de A"‘”l femgerc'mxdc: Defectos enel "
Tecnoloégica lefmperatuie o en el amblente equipamientode Uy
S Fsca hunidad CPD refrigeracion Probable e Ay
A laredlizacion de
Infraestructura & 4 mantenimientos A B
Tecnolégica roresae reventivos o usencia e
é Vidual ¢ mantenimiento Eorrecﬁvos procedimientos Probable Severo AlTO
Infraestructura Caida de sistema Servidores virtudles  aqotamientod
Tecnolégica poragotamiento : goiamieniode
7 virtual i no disponibles fecuUsos Probable Severo ALTO
RS Errores enla
nrassiruciura manipulaciénpor i
Tecrolégica Errores de los qrtep el P Usoincorrecto de Poco
8 usuarios parke. hardware o software Probable Severo MEDIO
Virtual usuarios
Erroresdel Daric por errores Usoincorrecto de Poco
9 Base de datos Administrador del administrador software y hardware Probable Severo MEDIO
- Dafio enlabase de  Enfrenamiento "
Husionce dalos por software  insuficiente en oen . |
10 Base de datos software dafino dc:r‘inc? seguridad Probable Crifico | MEDIO
g 4 Falia enel 4 5
mores de dmacenamiento oftware nuevo o oco
11 Base de datos Secuencia da Base de Datos inmaduro Probable Severo MEDIO
Deskucciondela  Eiminacién dela Ausenciade copiasde  poco
12 Basededalos  informacién informacién respaldo Probable Crifico MEDIO
Configuracién
Erroresde Acludlizacidnde incorrectade Poco
13 Bose dedatos mantenimiento los programas pardmetros Probable Severo MEDIO
i Ausencia de un
Perdida de E;;;npos de - eficiente control de
aimacenamiento ;
14  Base dedatos i cambios enla Probable Severo AlTO
Eer AR con problemas configuracién
A e e s A e e e s e e e i M) T —
www.oopp.gob.bo

Av. Mariscal Santa Cruz — esq. Calle Oruro, Edif. Centro de Comunicaciones La Paz, 5° piso,
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- e 3 ersonaque
Indisponibilidad aigin pemsen
Base de datos del Personal impedimentode administrela base de Probable Severo ALTO
datos
salud
ausenciade
Sistemas Errores de Mala operacién entrenamientoen el Modera
desarollados usuarios con elsistema il Probable o MEDIO
Sistemas Errorescel Fallo enelsistemao ~ Ausenciade control Poco
desarrollados administrador servicio de cambios eficaz Probable Severo MEDIO
Configuracion
Sistemas Erroresde sistema con fallas incorrectade
desarrollados configuracién de configuracién paramelros Probable Severo ALTO
Establecer Asignacion errada de
. Eroresde configuraciones por |05 derechosde Poco
Servicios configuracién defeclo acceso Probable Severo MEDIO
., Almomento de ; .
. Destruccion de la manipularla ausenciade copiasde
Servicios informacion SR aiEn respaldo Probable Crifico AlTO
Alteracion :
) decidental de Manipulacionde Ausencia de control
Servicios nfemmaclsn informacién de cambios eficaz Probable Severo AlTO
Errores de gy
mantenimientoo ?ﬂ?:gﬁi‘r]nﬁsn?g d4e  Usoincorrecto de
Servicios actualizacionde cerdtts software y hardware Probable Severo AllO
programas
Serviclos Caida de sistema Concurrencia de Configuracion Probable Mo;:ro AlTO
por agotamiento s delEric incorreciade
de recursos pardrmetros AlTO
Redesde Fallosde . iad "
Comunicacién  serviciosde Corte delservicio caPnela e pRYRecy
o Inlernet P o — de internet altemo Probable Severo AlTO
Perdidade
paquetespor . . .
campo En cualquier Ausencia de medios ALTO
Red de Datos eleckompréic momento Spticos Probable Severo
Ubicaciénenun area
Instalaciones . Fugasde aguaen g sceplible de o MEDIO
fisicas Inundacién ofros pisos RAGCIAR Probable Critico
Instalociones ] propagaciénde fuego
fisicas Fuego Incendio de ofras dreas Probable Critico MEDIO
Sistemas Intercepciénde Envié de 5
desarrollades la informacién informacién RRlesRR eneipioos Probable Mo’_?nem ALTO
Repeticiondel carenciade
Sistemas mismo Incidentes incidente habilidades para Moderad
desamollados en soflware repetido resolver el problema Probable - AlTO

e

T e ——
B e MM e o v e i A

www.oopp.gob.bo
Av. Mariscal Santa Cruz — esq. Calle Oruro, Edif. Centro de Comunicaciones La Paz, 3° piso,
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14. CONTROLES IMPLEMENTADOS Y POR IMPLEMENTAR

14.1. Listado de Controles Implementados y por Implementar

5 P h:
5.3.1iii. Implementar medudcs de seguridad omb]emol para minimizar nesgos de incendio,

1 inundacién, pelvo, humedad, vibraciones, interferencia de suministro de energia, interferencia de si
las comunicaciones y radiacion eleciromagnéfica.

5.3.1.ii. Implementar medidas de seguridad ambiental para minimizar riesgos de incendio,

2 inundacién, polvo, humedad, vibraciones, interferencia de suministro de energia, interferencia de si
las comunicaciones y radiacion electromagnética.

3 10.1.1. 1. Implementar procesos y/o procedimientos de recuperacion y restauracion de operaciones s
crificas para cada evento identificado.

4 5.3.1. xv. De acuerdo a requerimientos de disponibilidad, se deberd implementar suministro alterno si

de energia eléctrica y/o banco de baoterias.
5 5.3.1. ix. Se debe confrolar la temperatura de operacion del CPD. ] si
5.3.1.. Establecer procesos/procedimientos formales para la administracién del CPD, en cuanto a

6 he : S f el si
accesos, mantenimiento de equipos, supervisién de frabajos externos y otros no limitativos a la

7 6.1.3lii. S& deberd sacar de servicio a las aplicaciones, sistemas, bases de datos o entornos en si
desuso y/o obsoletos.

8 3.2.2i. Capacitar y concientizar sobre las responsabilidades del uso de credenciales de acceso. si

9 8.1.4.ii. Para ia gestién de copias de respaldo, se deberdn elaborar procesos / procedimientos que si
establezcan responsables, periodicidad y ofros que se considere necesario.

10 8.1.6.i. Aplicar recomendaciones de configuracién en seguridad provistas por el desarrollador del si
gestor de base de dalos. )

| 82.1.iv. Debe obtenerse en la medida de lo posible, informacién oporluna de las vuinerabilidades

n técnicas de los sisternas, software y aplicaciones a ser adquiridos de terceros, asi como la si
informacién relevante con respecto a actudlizacicnes yparches.

12 8.1.41il. Para la gestién de copias de respaldo, se deberan elaborar procesos / procedmientos que si
establezcan responsables, periodicidad y otros que se considere necesario.
8.2.1.1v. Debe obtenerse enla medida de lo posible, informacion oporfuna de las vulnerabilidades

13 técnicas de los sistemas, software y aplicaciones a ser adquiridos de terceros, asi como la si
informacién relevante conrespecto a actudlizaciones yparches.

14 6.1.1.iv. Se deberd documentar la instalacién, configuracion, recuperacién, reinicio y s
mantenimiento de Infraestructura Tecnoldgica.

15 1.1.1.1ii. Definir las restricciones y alcances del uso de la informacién, asi como roles y si
responsabilidades.

16 1.2.1i. Redlizer eventos de concientizacién sobre la seguridad de la informacion, donde ademds se s
muestren roles y responsabilidades de los funcionarios para procedimientos de seguridad.

17 8.1.3.1v. Establecer procedimientos para el control de cambios, uso de repositorios seguros, s
documentar cambios funcionales y de seguridad a produccion.
8.1.1.iv. Realizar procesos de gestion de actualizaciones de sistemas en caso de ser necesario. y

18 si
Todos los cambios deben ser probados, validados, evaluados, documentados y comunicados
previamente. -
8.1.1.iv. Realizar procesos de gestion de actualizaciones de sistemas en caso de ser necesario.

19 Todos los cambios deben ser probados, validados, evaluados, documentados y comunicados si
previamente,

0 6.2.11ii. Se deberdnrespaldar y restaurar la informacién y configuracion de redes, bases de datos, g
servicios, servidores, servidores virtuales, enire otros.

21 8.1.3.iv. Establecer procedimienios para el control de cambios, uso de repositorios seguros, |

documentar cambios funcionales y de seguridad a produccion.

8.2.1.iv. Debe obtenerse enla medida de lo posible, informacién oporiuna de las vulnerabilidades
7.7 técnicas de los sistemas, software y aplicaciones a ser adquiridos de terceros, asi como la si
infermacién relevante con respecto a actualizaciones y parches.
11.1.1. iv. Implementar acciones correctivas y preventivas para lograr un proceso continuo, iterative
y de mejora confinua del PISI.
2 6.1.2iii. Los cambios de configuracién deberdn considerar el impacto asociado y realizarse enun si

' ambiente controlado.

si

L A G S A S S T g

P B S 5 0 S 9 < g 5 Y B A S A A - R s s T, B b O O A BT AW 185003 g o i s
+a . ’ ? i 3 CAP=RERLTFINE S SO v AT 3P SEREY S e
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2.1.1.iv. Revisar y actualizar el inventario de activos de informacion minimamente una vez al afio

= y/o cuando se requiera. o

2 | 7.1.1iii. Considerar la implementacién de dispositivos de red redundantes para puntos de falle Unico §
donde la disponibilidad sea un factor crifico.

25 53.1.il. Se deberd organizar el cableado al interior del CPD, en lo 'posible cumplir conun s

cableado estructurado.
5.3.1.ii. Implementar medidas de seguridad ambiental para minimizar riesgos de incendio,

26 inundacion, polvo, humedad, vibraciones, interferencia de suministro de energiq, interferencia de sl
las comunicaciones y radiacion electromagnéfica.

5.1.1.x. Se deberd coniar con equipamienio para mitigar posibles incendios, los cudles deben ser ’ |

o normados, revisados y probados periddicamente. _ o 3
n 4.1.1.ii. Ufilizer cifrado para proteger la informacién en medios de amacenamiento, tfransferencia g
de archivos, informacién fransmitida por redes de comunicacién y otros que se considere
necesario.
29 9.1.1. iv. Los incidentes que no puedan ser solucionados deberdn ser escalados al Centro de s

Gestién de Incidentes Informaticos por el RSI.

14.1.1. Direchiz
1.1.1. ii. Definir las restricciones y alcances del uso de la informacion, asi como roles y
responsabilidades.

Personal fuera Carencia de una

_ - de laoficina o persona que
Base de datos ALTO |nd|sp0n|bliidﬂd con Qigl'm administre la
del Personal impedimento de base de datos
salud

Desarrollo

Incluir roles y
responsabilidades para que
Establecer roles y al menos una persona
responsabilidades tenga conocimiento de los

accesos a las bases de
datos.

14.1.2. Directriz
1.2.1.i. Redlizar eventos de concientizacién sobre la seguridad de la informaciéon, donde
ademds se muestren roles y responsabilidades de los funcionarios para procedimientos de
seguridad.

Personal fuera Carencia de una

Sist de laoficina o persona que
iFlermas MEDIO Errores de con dalgin administre la
desarrollados Usuanos impedimento de base de datos
salud
A e i SAA - . — s A N ——
www.oopp.gob.bo

Av. Mariscal Santa Cruz — esq. Calle Oruro, Edif. Centro de Comunicaciones La Paz, 5° piso,
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Desarrollo

Control minimo requerido.
Manuales de si NO Resuitados de la

Operacion evaluacion  de riesgos

14.1.3. Directriz
2.1.1. iv. Revisar y actudlizar el inventario de activos de informacién minimamente una vez
al afio y/o cuando se requiera.

Caida de

sistema por Concurrencia Configuracién
servicios MEDIO agotamiento de uso del incorrecta de
servicio parametros
de recursos

Desarrollo

Control minimo requerido.
Manuales de S| NO Resultados de la
Operacion evaluacion de riesgos

14.1.4. Direchriz
3.2.2.i. Capacitar y concientizar sobre las responsabilidades del uso de credenciales de
acceso.

Errores en la

Infraestructura igies, 6 68 manipulacién Uso incorrecto
Tecnolégica MEDIO " por parte de los de hardware o
Virtual ‘ Ususos software

Desarrollo

Cnirol minimo requerido.
s NO Resuliados de la
evaluacién de riesgos

Manuales de
Operacion

14.1.5. Directriz
4.1.1.ii. Utilizar cifrado para proteger la informacién en medios de almacenamiento,
transferencia de archivos, informacion transmitida por redes de comunicacién y ofros que
se considere necesario.

ot o g e e 5 S AR A A 8 et S 2 B U i i

R
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" Sistemas Intercepcion de la  Envid de datos no
| MEDIO ; = 5 " .
- desamoliados informacion . informacién encriptados

Desarrollo

Contri minimo requerido.
Certificados sl NO Resultados de la
evaluacién  de riesgos

14.1.6. Directriz
5.1.1.x. Se deberd contar con equipamiento para mitigar posibles incendios, los cuales
deben ser normados, revisados y probados periddicamente.

|  propagacion de-
Instalaciones fisicas ALTO : Fuego 3 Incendio LUGQO de ofras
i redas

Desarrollo

~ Infraestructura Control minimo requerido.

. Tecnolégica S| NO Resultados de la
' Virtual ‘ evaluaciéon de riesgos

14.1.7. Directriz
5.3.1.i. Establecer procesos/procedimientos formales para la administracién del CPD, en
cuanto a accesos, mantenimiento de equipos, supervision de trabajos externos y ofros no
limitativos a la presente directriz.

A la redlizacion ! |

! ! - de .
' Infraestructura Errores de { inciblemmicsion Ausencia de
| Tecnolégica Virtual ALTO mantenimiento ; procedimientos
i preventivos o
correctivos
W-w-"w&«é# e . o SR s bt bt i - =g : e i - £ B o e e - "" - : .’
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Desarrollo

Control minimo
requerido. Resultados
de la evaluacion de
riesgos

Manual de

procedimientos Sl NO

14.1.8. Direchriz
5.3.1.ii. Implementar medidas de seguridad ambiental para minimizar riesgos de incendio,
inundacion, polvo, humedad, vibraciones, interferencia de suministro de energia,
interferencia de las comunicaciones y radiacion electromagneética.

{ Inundacion por
Infraestructura | fuga del agua

s < carencia de
Tecnolégica ALTO Inundacién en el sistema
. % sensores
Fisca de aire
acondicionado

Desarrollo

Control minimo requerido.
Sensores S NO Resultados de la
evaluacion de riesgos

14.1.9. Directriz
5.3.1.ii. Implementar medidas de seguridad ambiental para minimizar riesgos de incendio,
inundacion, polvo, humedad, vibraciones, interferencia de suminisiro de energia,
interferencia de las comunicaciones y radiacion electromagnética.

Infraestructura I Carencia de

Tecnoldgica ALTO | Fuego Corto circuito ' sensores de humo y
Fisca I fuego
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Desarrollo

Control minimo requerido.
Sensores S NO Resulfados de la
evaluacion de riesgos

14.1.10. Directriz
5.3.1iil. Implementar medidas de seguridad ambiental para minimizar riesgos de incendio,
inundacion, polvo, humedad, vibraciones, interferencia de suministro de energia,
interferencia de las comunicaciones y radiacion electromagnética.

Ubicacion en un
~ drea susceptible de
inundacion

Fugas de agua en

Instalaciones fisicas ALTO Inundacion 3
otros pisos

Desarrollo

Control minimo requerido.
Sensores N NO Resultados de la
evaluacién de riesgos

14.1.11. Directriz
5.3.1. ix. Se debe conftrolar la temperatura de operacién del CPD.

RIE

Condiciones - Altas Defect |

Infraestructura . inadecuadas de temperaturas oS e
. ) ALTO 5 equipamiento
Tecnolégica Fisca temperatura o en el ambiente - . -

e refrigeracion

hurmedad delCPD

Desarmrollo

Control minimo
requerido. Resultados
de la evaluacion de
riesgos

Sensores Sl NO
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14.1.12. Directriz
5.3.1. xiii. Se deberd organizar el cableado al interior del CPD, en lo posible cumplir con un
cableado estructurado.

3

Perdida de

| Rl e DETSs i ALTO paquetes por En cualquier Ausencia de
campo momento medios épticos
electromagnéiico

Desarrollo

Conftrol minimo requerido.
Si NO Resultades de la
evaluacion  de riesgos

Cableado
estructurado

14.1.13. Directriz
8.3.1. xv. De acuerdo a requerimientos de disponibilidad, se deberd implementar suministro
alterno de energia eléctrica y/o banco de baterias.

Infraestructura CRIICO Corte de Corte de . Falla en algun

Tecnolégica Fisca suministro suministro  de componente de
eléctrico energia eléctrica la red eléctica
comercial

Desarrollo

Conftrol minimo
requerido. Resultados
de la evaluacion de
riesgos

Suministro
alterno de St NO
energia eléctrica

14.1.14. Directhiz
6.1.1.iv. Se deberd documentar la instalacién, configuracion, recuperacion, reinicio
y mantenimiento de Infraestructura Tecnolégica.

Equipos de usencia de un

Perdida de almacenamiento eficiente conirol
Besn ot ALTO Equipos con problemas de cambios en

la configuracion
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Desarrollo

Control minimo requerido.
Sl NO Resultados de la
evaluacion de riesgos

Control de
Cambios

14.1.15. Directriz
6.1.2.ii. Los cambios de configuracion deberdn considerar el impacto asociade y realizarse
en un ambiente controlado

i

Caida de Concurrencia ' Cofurock’)n

. sistema por de uso del incorrecta de
Servicios MEDIO agotamiento servicio parGmetros
de recursos

Desarrollo

Control minimo requerido.
Sl NO Resultados de la
evaluacion de riesgos

Control de
Cambios

14.1.16. Directriz
6.1.3.0ii. Se deberd sacar de servicio a las aplicaciones, sistemas, bases de datos o entornos
en desuso y/o obsoletos.

Infraestructura C.:c:lda de Servidores virtuales .
Tecnologica ALTO sisterna por s Agotamiento de
Virtuat agotamiento dis iblos FEeCUISOS

de recursos pon

Control minimo requerido.
M| NO Resultados de la
evaluaciéon de riesgos
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14.1.17. Directriz
6.2.1.iii. Se deberdn respaldar y restaurar la informacién y configuracion de redes, bases de
datos, servicios, servidores, servidores virtuales, entre ofros.

)

Servicios ALTO Desirucciondela  Almomento de ausencia de copias

informacion . manipular la de respaldo
~informacion

Desarrolio

Control minimo requerido.
Sl NO Resultados de la
evaluacién de riesgos

Procedimiento de
copias de respaldo

14.1.18. Directriz
7.1.1.ii. Considerar la implementacién de dispositivos de red redundantes para puntos de
fallo Unico donde la disponibilidad sea un factor critico.

Redes de ' ALTO " Fallos de Corte del ' carenciade

Comunicacion servicios de servicio de proveedor
a Internet comunicaciones intfernet alterno

Desarmollo

Control minimo requerido.
N NO Resultados de la
evaluacion de riesgos

Proveedor
Secundario

14.1.19. Directriz
8.1.1. iv. Realizar procesos de gestion de actualizaciones de sistemas en caso de ser
necesario. Todos los cambios deben ser probados, validados, evaluados, documentados y
comunicados previamente.

Ri
K

Sistemas ALTO Errores de sistema con Configuracion
desarollados configuracion fallas de incorrecta de
configuracion parédmetros
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Desarrollo

Control minimo
requerido. Resultados
de la evaluacion de
riesgos

Control de Cambios M| NO

14.1.20. Directriz
8.1.1. iv. Realizar procesos de gestion de actualizaciones de sistemnas en caso de ser
necesario. Todos los cambios deben ser probados, validados, evaluados, documentados y
comunicados previamente.

Errores . Establecer 7 Asinocic‘;n

Servicios MEDIO

configuraciéon configuraciones errada de los
por derechos de
defecto acceso
Desarrollo

Control minimo requerido.
Sl NO Resultados de la
evaluaciéon de riesgos

Control de
Cambios

14.1.21. Directriz
8.1.3. iv. Establecer procedimientos para el control de cambios, uso de repositorios seguros,
documentar cambios funcionales y de seguridad a produccién.

| Alteracion Manipulacion de Ausencia de
- accidental de ~informacion control de cambios
- informacién eficaz

Servicios

Desarrollo

Control minimo requerido.
M| NO Resultados de la
evaluaciéon de riesgos

Control de
Cambios
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14.1.22. Directriz
8.1.3. iv. Establecer procedimientos para el control de cambios, uso de repositorios seguros,
documentar cambios funcionales y de seguridad a produccion.

gm‘emolsl o MEDIO Errores del . Fdlloenelsistema  Ausencia de
esanalados administrador oservicio conirolde
cambios eficaz

Desarrollo

Control minimo requerido.
S NO Resultados de la
evaluacion de riesgos

Control de
Cambios

14.1.23. Directriz
8.1.6.i. Aplicar recomendaciones de configuracién en seguridad provistas por el
desarrollador del gestor de base de datos.

IO . Difusion  de " Dafio en lo base Entrenamiento

software de datos por insuficiente en
dafino software dafiino - seguridad

Control minimo
requerido. Resultados
de la evaluacion de
riesgos

Control de Cambios Sl NO

14.1.24. Directriz
8.1.6.il. Para la gestion de copias de respaldo, se deberdn elaborar procescs/
procedimienfos que establezcan responsables, periodicidad y ofros que se considere
necesario.
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;ase de datos MEDIO Destruccion de la Eliminacién de la. Ausencia de copias :
informacion . informacién de respaldo ‘

Desarrollo

Control minimo
requerido. Resultados
de la evaluacion de

Control de Cambios Sl NO

riesgos

14.1.25. Direchiz
8.1.6.ii. Para la gestion de copias de respaldo, se deberdn elaborar procesos /
procedimientos que establezcan responsables, periodicidad y ofros que se considere
necesario

Base de datos ‘ MEDIO ~ Errores del Dafio por errores del  Uso incomecto de

Administrador administrador software y
hardware

Desarrollo

Control minimo

Control de Cambios Sl NO tgguerde; kesuliudos
de la evaluacién de
riesgos

14.1.26. Directriz

8.2.1. iv. Debe obtenerse en la medida de lo posible, informacion oportuna de las
vulnerabilidades técnicas de los sistemas, software y aplicaciones a ser adquiridos de
terceros, asi como la informacidn relevante con respecto a actualizaciones y parches.

: Base de datos MEDIO . Errores de - Falla e el t Sfore nevo o
; - Secuencia almacenamiento de  inmaduro
Base de Datos
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Desarrollo

Control minimo
requerido. Resultados
de la evaluacion de
riesgos

Control de Cambios M NO

14.1.27. Directriz
8.2.1. iv. Debe obtenerse en la medida de lo posible, informacidon oportuna de las
vulnerabilidades técnicas de los sistemas, software y aplicaciones a ser adquiridos de
terceros, asl como la informacion relevante con respecto a actualizaciones y parches.

Errores de Actualizaciéon de los  Configuracion
mantenimiento ' programas incorrecta de
parametros

Desarrollo

Control minimo
requerido. Resultados
de la evdaluacion de
riesgos

Control de Cambios M| NO

14.1.28. Directriz
8.2.1. iv. Debe obtenerse en la medida de lo posible, informacion oportuna de Ias
vulnerabilidades técnicas de los sistemas, software y aplicaciones a ser adquiridos de
terceros, asi como la informacién relevante con respecto a actualizaciones y parches.

Uso incorrecto

Bl ALTO Errores d_e ) Actuclrzgqon o)
. mantenimiento mantenimiento de software y
o actudlizacion de servicios hardware
de programas
i T W O ol L | O s . T —— . . — T —
www.oopp.gob.bo

Av. Mariscal Santa Cruz - esq. Calle Oruro, Edif. Centro de Comunicaciones La Paz, 3° piso,
Telf.: (591-2)- 2119999 — 2156600
La Paz — Bolivia
33



BICENTENARIC DE

BOLIVIA

ESTABU PLURINACIONAL DE MINISTERIO DE OBRAS
B PUBLICAS, SERVICIOS Y VIVIENDA

Desarrollo

Control minimo
requerido. Resultados
de la evaluacion de
riesgos

Confrol de Cambios Sl NO

14.1.29. Directriz
9.1.1. iv. Los incidentes que no puedan ser solucionados deberdn ser escalados al Centro
de Gestion de Incidentes Informaticos por el RSI.

Sistemas MEDIO Repeﬁcin del carencia de

incidente
desanollados mismo repetido habilidades
Incidentes en - para resolver el
software problema

Desarrollo

Control minimo
requerido. Resultados
de la evaluacion de
riesgos

Control de Cambios S NO

14.1.30. Directriz
10.1.1. ii. Implementar procesos y/o procedimientos de recuperacion y restauracion de
operaciones criticas para cada evento identificado.

- Infraestructura ‘ MEDIO ' Desasires nturoles ~ Teremotos Carenci de sitio
Tecnoldgica Fisca alterno
Desarrollo

Continuidad del negocio 7 Control minimo

5 NO requerido. Resultados
de la evaluaciéon de
riesgos
S e e Sin S S — - e s e T —
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14.1.31. Directriz
11.1.1.iv. Implementar acciones comrectivas y preventivas para lograr un proceso continuo,
iterativo y de mejora continua del PISI.

Errores de Uso incorrecto

Servicios ALTO ' 16 Aca‘uollz"::tc'lon o
. manfenimiento mantenimiento de software y
o actudlizacion de servicios hardware
de programas
Desarrollo

ontrol minimo
Continuidad del requerido. Resultados

: sl NO s
negocio de la evaluacidon de
riesgos

14.2. Controles Minimos de Seguridad de la Informacion

Los confroles de Seguridad de la informacién que serdn implementados se encuentran
referenciados en "Controles Implementados y por Implementary en el punto de "Desarollo”
de la politica de la Seguridad de la Informacién y sus respectivos archivos adjuntos

14.3. Indicadores y Métricas
El RSI establece los indicadores y métricas de cumplimiento al momento de elaborar y
desarrollar un determinado control de seguridad, cen la finalidad de evaluar la eficacia de

dichos controles una vez que se implementen.

2024

. W - l 5 Segriqdﬁsica y ambiental ' Implemntccin de las medidas duricd fisica
N o \ y ambiental al centro de procesamiento de datos

5/ 10. Plan de contingencias Manual de plan de contingencias tecnolégicas para
tecnolégicas el centro de procesamiento de datos
3 6. Seguridad de las operaciones Lineamientos para la seguridad de las operaciones

del ceniro de procesamiento de datos

4 3. Control de accesos Implementar los controles de acceso biométricos
para el centro de procesamiento de datos
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5 8.Desarrcllo, Manfenimiento y implementar politicas  de desarrollo,
adquisicion de sistemas mantenimiento y adquisicion de sistemas para la
institucién hospedados en el centro de
procesamiento de datos

6 1. Seguridad en recursos humanos Implementar manuales de roles y funciones de los
recursos humanos en el centro de procesamiento
de datos

7 7. Seguridad de las comunicaciones Implementar seguridad de las comunicaciones en

base a configuraciones denfro el cenfro de
procesamiento de datos

2025
# CONTROL DESEGURIDAD ~ INDICADORYMETRICA
1 10. Plan de confingencias ~ Manual de plan de confingencias tecnolégicas para el
tecnolégicas centro de procesamiento de datos
2 6. Seguridad de las operaciones Lineamientos para la seguridad de las operaciones
del centro de procesamiento de datos
3 8.Desarrollo, Mantenimiento y  implementar politicas de desarrollo, mantenimiento y
adquisicién de sistemas adquisicion de sistemas para la institucion
hospedados en el centro de procesamiento de datos
4 1. Seguridad en recursos humanos Implementar manuales de roles y funciones de los
recursos humanos en el centro de procesamiento de
datos
5 7. Seguridad de las Implementar seguridad de las comunicaciones en
comunicaciones base a configuraciones dentro el cenfro de

procesamiento de datos

IV. CAPITULO IV.- POLITICA DE SEGURIDAD DE LA INFORMACION

Siguiendo los lineamientos expresados por la AGETIC, la Politica de Seguridad de
Informacion (PSI) el Ministerio de Obras Publicas, Servicios y Vivienda, abarca los principios
y posturas institucionales respecto a los dominiocs o dmbitos de seguridad desarrollados en
el Anexo 1 de los Lineamientos para el PISI:

a) Seguridad en recursos humanos;

b) Gestidon de activos de informacion:

c) Confrol de accesos;

d) Criptografia;

e) Seguridad fisica y ambiental;

f)  Seguridad de las operacicnes;

a) Seguridad de las comunicaciones;

h) Desarrollo, mantenimiento y adquisicion de sistemas;

e o et o A R T 4 Y S S

www.oopp.gob.bo
Av. Mariscal Santa Cruz - esq. Calle Oruro, Edif. Centro de Comunicaciones La Paz, 5° piso
Telf.: (591-2)- 2119999 — 2156600

La Paz — Bolivia

>

36




-

7~ . 2
i A2 @ ; & ESTADO PLURINACIONAL DE
B O : MINISTERIO DE OBRAS
11/

BICENTENARIO DE M' BOL] IA PUBLICAS, SERVICIOS Y VIVIENDA
BOLIVIA 'R

i} Continvidad de operaciones y gestion de incidentes de seguridad de la
informacion;

j)  Plan de contingencias tecnoldgicas;

k] Proteccidn de informacion fisica documental

) Cumplimiento.

De acuerdo al espectro de los controles identificados en las distintas dreas sustantivas del
BCB, se redacta la Politica de Seguridad de la Informacién (ver Anexo 1).

V. CAPITULO V.- CRONOGRAMA DE IMPLEMENTACION

15. CONTROLES APLICADOS

La elaboracién del Plan Institucional de seguridad de la informacion del Ministerio de Obras
Publicas, Servicios y Vivienda, ha producido un inventario extenso de activos de informacién
de las dreas sustantivas, una valoracién a los riesgos de tales activos, y una identificacién
de controles por riesgo identificado.

Se priorizd la atencion a los riesgos con valores criticos y altos, a fravés del andilisis de riesgo.
Asimismo, se diagramo el plan con actividades genéricas que tienen efecto en grupos de
activos de informacion.

En ese sentido los controles aplicados de acuerdo al alcance del presente plany a la
priorizacion de los riesgos, se tiene la aplicacién de los siguientes controles:

5. Seguridad fisica y ambiental

10. Plan de confingencias tecnolégicas

é. Seguridad de las operaciones

3. Confrol de accesos

8.Desarrcllo, Mantenimiento y adquisicion de sistermas
1. Seguridad en recursos humanos

7. Seguridad de las comunicaciones

luego de haber definido la estrategia, los objetivos y el alcance del plan de
implementacién del PISI, se determina el conjunto de actividades mds importantes a ser
realizadas o implementadas, los cuales considera la alineacion de los objetivos de
seguridad de informacion establecidos con el proceso de implementacion seleccionado y
a los controles de seguridad de informacion establecidos en los Lineamientos para la
elaboracion e implementacion de los Planes Institucionales de Seguridad la informacién de
las entidades del sector publico.
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En el marco del Plan Institucional de Seguridad de la Informacién, la entidad o institucién
publica elabora un cronograma de implementacién de los controles definidos. Para esto,
todos los procesos y/o procedimientos que se desprenden de la Politica de Seguridad de la
Informacién ya se encuentran elaborados para su aplicacion.  El cronograma de
implementacion contempla minimamente:

a) Fechas.

b) Controles a implementarse.

c) Rolesy responsabilidades.

d) Actividades relacionadas a capacitacion, seguimiento, revision y aplicacién de

confroles.

16. ESTRATEGIAS DE SEGURIDAD DE LA INFORMACION

Las actividades del plan fueron clasificadas como parte de uno de los siguientes grupos de
estrategias de seguridad de la informacion:

Proteccién ante transacciones fraudulentas

Continuidad de operaciones y Tl

Proteccidon ante robo, pérdida o fuga de informacién

Oportunidad e integridad en las operaciones

Resguardo de material monetario, monedad conmemorativas y valores
Gobiemo de Seguridad de la Informacion

Seguridad fisica y del Entorno

SN o IR A W0 TN

17. CRONOGRAMA DE IMPLEMENTACION

Se realiza una revision de los controles implementados y por implementar y se tiene el
siguiente cronograma de implementacién

o U A O SO A4 M AN - R S Sy T R O A N A P . S 0 A G AR S

www.oopp.gob.bo
Av. Mariscal Santa Cruz — esq. Calle Oruro, Edif. Centro de Comunicaciones La Paz, 5° piso
Telf.: (391-2)- 2119999 — 2156600
La Paz — Bolivia

£

38




6t
BIATIOE — 78B4 BT
00998 1T — 66661 1T -(Z-16€) JI°L
‘osid ¢ “zed e ssuoIORIIUNIWOY) OP 01U JIPH ‘Omu() 9[[e)) "bsa — zmu) ejueg [EISLIR]A Ay
0q'qoF ddoo mmm

e o s 3 o - v - s - s - - "
B g R g B M s gl T R Rt o e g e o o St it e 2, B+ A P A Rt RES PRE A AT TE Ly & e A A5 1 B e ey U o S g A0 1o i Tt AT AR RS U LTINS, PR S Y e b g T S e AT e s

SULILILUL 1| WS 1B
op
popMn ep  8er

ojounsep
op s|gosucdsay

A sepal
‘DINONISODIUI
ap slgpsuodsay

A sepal
‘DINEONISO U]
ap a|gpsucdsay

A sapal
DINIONSB0LUI
8p a|gosucdsay

A ,&UE
DIN3NY S|
8p a|gpsuodsay

SUILR
ap ojusiwpsasold ep 0/jueD |8 Us SoUDWNY 505IND8)
SO} 8P 58UOIDUNY A $8[0J 8p sepnuDW Jojuawsidu

sojop
ap ojusIWPs3D0Id 8P 0UBD 1B US sopppadsoy URNjisuUl
D] pIod sDWae)sis ap uQISINbPD A
ojualwuajUD W ‘ojjoupsap sp spojjod Ipjusws|dw)

SOIDP 8P ojusIWpseD0Kd ep 0UD |9 plod
SODUIRUWOIG OS8D00D 3P SBIONUOD 50| IDjuswB|du

SOJDP 8P OjUB|WDSEo0Id ap  CUUSD
|op sauocjopiado so| ep popunBes b piod sojus|upaur)

SOJOP 8P OjuS|WDsed0Id 3P ON§UBD |3
plod sooiBgjouss) soipusbulijues sp upid ap [pNUDW

SOjop ap olusiwpsadoid
ap OJuUsd o |plusIqwe A DoIs) popunBes
IDpulig pind olpsadau ojuaiwodinba 180 UQIoRDIsU|

S8UO DR OIUNLIOD S|
sp poplnBes £

SOUDWNY SO5IND8)
ue  popunbag 4]

SDWB|SIS 8p UpIDisINnbpo
A ojusILUSUDW
‘ojoupsaq ‘g

$059000 8P [OUUOD 'S

sauoioplado sb|
ap popunbas 9

HeleTlsleTeWit:T]
spouabuyuoo
ap up|d ‘0l

Jojusigu A
pojsy pepinBes ¢

vcoe

VIAITOdg

30 OYNILNIDIG

pea

YANIIAIA A SOIDIAYAES 'SYIINand
SVH80 30 OIMILSININ

VIAI'IO]

30 TWNOIDYNIENTd OOVLS3




oy
BIAljOg — ZBJ ©]
0099512 — 66661 1T ~(T-168) ' JIL
‘osid ¢ “Zed B SOUOIORIIUNWIO.) OP 0nud) JIpH ‘omu() o[e) ‘bss — zwi) eeg eosury Ay
0q'qoS ddoo ssmm

e e e e R e T W
$8I0opIAIeS
u A sapas sojpp ap ojuajwpsasold
1 ‘DINJO NUJSBD U] ap oluad |2 oluap sauoppInByuod b aspg
i op o|qpsuodsay Ua SSUOIDDIIUNWOD sB| ap popunbas Ipjuawsajdw]

u ugDNysul o] piod SDWSSS e8P UopIsiNbpD
i oj|oLpsap A ojusjuusiuDwW  'ololRsep
4 ap s|qpsUodsay ep sooyjlod  Jpjuswsiduy
u salopings A sapal

1 ‘DINE2NISBDIUI s0Jop ap ojuaiwpsadold sp oljued
4 ap s|gosuodsey |1ep ssuoiopiado spo|3p popunbas p] piod sojUsIWDaUN
u salopIAES A sapal

1 ‘DINJONISBIUI SOJDP 8P Ojus|wDsadold 8p CHUSD |18
i sp s|qosuodsay piod sooiBojouns) sousbuluod ap uD|d ap PNUDWY
u A mm_mm: SOJop 8p ojusiwpsa00.d sp oNjUSD
1 ‘BINJONISSDIUI 1D pusiquwn A ooisy popunBas iopulg oiod oUpsedau
Fl ap a|qosuodsay ojusiwpdinba  |ap  UQDRID}SU|

5202
sslopInas sO}oP 3P
A sapal ousiupsasold 3p oJuUBD |8 olusp ssuoPRINBYLCD

‘DINYONISOD UL
ap sjgpsucdsay

2 asog Us SaugcDoouNWoeD
so| ep popunBsas Iojuawsidw|

S3UOIDDDIUNWOD
so| ap prpunBas

SOLUSSIS
ap ugDisinbpL
A oJua|WIUS|uUDW

‘oljlospseq ‘|

sauopoiado
wf ap popundas ‘9

sooiBgjouss)
sojousBuyuoD
P ueid ol

|DjusIqUD
A posy popunbBag ‘¢

e seereeea VIAITOE

30 IWNOIDYNIMNIY 0OVLSE

VIAITO8

330 OYNALNIDOIG

P .!
wﬁ.{ J .




BICENTENARIO DE

BOLIVIA

. ESTADO PLURINACIONAL DE M!leTER'O DE OBRAS
BOLIVI A PUBLICAS, SERVICIOS Y VIVIENDA

ANEXO

POLITICA DE SEGURIDAD DE LA
INFORMACION

B i i i e et i i e ot a2 e A W L B e o i et o i

www.oopp.gob.bo

Av. Mariscal Santa Cruz — esq. Calle Oruro, Edif. Centro de Comunicaciones La Paz, 5° piso,
Telf: (591-2)- 2119999 — 2156600

La Paz — Bolivia

41



NE

S MINISTERIO DE OBRAS

|(‘,.NT!: NA “(j DE h:%.g "[{‘ . BOLIVIA PUBilCAS. SERVICIOS Y VIVIENDA
BOLIVIA

ESTADC PLURINACIONAL DE

BOLIVIA

MINISTERIO DE OBRAS PUBLICAS,
SERVICIOS Y VIVIENDA

DIRECCION GENERAL DE ASUNTOS ADMINISTRATIVOS

POLITICAS DE SEGURIDAD DE LA INFORMACION

2 6 NOv. 202¢

La Paz - Bolivia

0 P T 50 S it g i A Bl I R 5 T — O PR e s S
- . - o~ b e i i e o

www.oopp.gob.bo
Av. Mariscal Santa Cruz — csq. Calle Oruro, Edif. Centro de Comunicaciones La Paz, 5° piso,
Telfl.: (391-2)- 2119999 — 2156600
La Paz — Bolivia

e e L —
S M B AR S0 e o 5 e S



S o 2T YYTYE A MINISTERIO DE OBRAS

BICFNTENARIO DE ¥

BOLIVIA ’

E""Jl BOLIVIA PUBLICAS, SERVICIOS Y VIVIENDA

Contenido

T RIS .oanseomsrmaonssnsssmemmnsmondiinssns sl RSHH RS SR RS S S 3
2. TERMINOS Y DEFINICIONES ..o 3
i.  DEFINICION DEL ALCANCE DEL PIS.c..cvnereeecississsemsesssssssssssassassssisssssssssssiorss 5
3. OBJETIVO GENERAL .ot 5
A e 2110 £ s o o6 T S e ——————— 5
5. ALCANGCE ..ot 5
8. ROLES Y REB RN ABILIIADES. ooueormeussionnasnsmnesiosifionsissisaissississsnssss isasmmns 5
a. RESPONSABILIDADES DE LA MAXIMA AUTORIDAD EJECUTIVA ............. 6
b. DOCUMENTO DE DESIGN/E\CI(')N Y FUNCIONES DEL RESPONSABLE DE
SEGURIDAD DELA. TNRORRAATSIOBL.....oesiissssossiiiiiis s s saiss 6
c. DOCUMENTO DE CONFOI?MACION Y FUNCIONES DEL COMITE DE
SEGURIDAD DE LA INFORMACION ..o e 7
7. DESARROLLO .ottt 8
8. DIFUSION . .ottt 11
9. CUMPLIMIENTO ..oveeveeeeecs oot seess s ees s es s ee e 12
10, SANCIONES ...ttt sees s as et 12
11, HISTORICO DE CAMBIO ..ot 12

et bl B s I e Al e A O O 2o S AP b i
o i e P P P M 5 M Pt W P

www.oopp.gob.bo
Av. Mariscal Santa Cruz — csq. Calle Oruro, Edif. Centro de Comunicaciones La Paz, 5° piso,
Telf: (591-2)- 2119999 — 2156600
La Paz — Bolivia




=00
| ’ ¥

BICENTENARIO DF IvI!

BOLIVIA

ADQ PLURINACIONAL

ESTA DE =
* H""' BOLIVIA  MuSissomssss, e

;%*.

POLITICAS DE SEGURIDAD DE LA INFORMACION

1. INTRODUCCION

El Ministerio de Obras PUblicas, Servicios y Vivienda (MOPSV), destaca a la informacién
institucional como un activo de alta importancia que posibilita el cumplimiento de sus
objetivos. Esto genera la necesidad de implementar medidas de proteccion.

Para el MOPSYV, la proteccion de la informacién busca la disminucién del impacto
generado sobre sus acfivos de informacion, por los riesgos identificados de manera
sistematica con objeto de mantener un nivel de exposicidon que permita responder por la
integridad, confidencialidad y la disponibilidad de la misma.

Por esta razén, la Politica de Seguridad de la Informacion (PSI), establece directrices que
permiten definir estrategias para la proteccién de los activos de informacién ante
amenazas que pudieran afectar su disponibilidad, integridad y confidencialidad, ademas
del desarrollo de planes de continuidad de los sistemas de informacién, gestién de los
riesgos y la respectiva implementacién de los controles de seguridad de la informacion por
parte del personal del MOPSV.

Para este fin, se cuenta con el compromiso de la Mdaxima Autoridad Ejecutiva de la
Institucion, Viceministros, Directores, Asesor, Gerentes, Jefes de Unidad y del personal de
todas las Areas y/o Unidades Organizacionales para la difusion, consolidacién vy
cumplimiento de la presente Politica.

2. TERMINOS Y DEFINICIONES

Los siguientes términos y definiciones son aplicables para el propdsito del presente
documento:

Activo. - En general, activo es todo aquello que tiene valor para la entidad o institucion
pUblica.

Activo de informacién. - Conocimientos o datos que tienen valor para la organizacién.
Acverdo de confidencialidad. - Documento en el cual el servidor pUblico y/o terceros se

comprometen a respetar la confidencialidad de la informacién y a usarla solo para el fin
que se estipule.

Amenaza. - Causa potencial de un incidente no deseado, que puede dar lugar a dafios
en un sistema o en la Institucion. Se frata de un factor externo al activo de informacioén, del
gue no se fiene control.

Apetito del riesgo. - Nivel maximo de riesgo que una enfidad o institucién estd dispuesta a
aceptar o soportar.

Comité de Seguridad de la Informacién (CSl). - Equipo de trabajo conformado para
gestionar, promover e impulsar iniciativas en seguridad de la informacion.

Confidencialidad. - Propiedad que determina que la informacion no esté disponible ni sea
revelada a individuos, entidades o procesos no autorizados.
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Custodio del activo de informacién. - Servidor pUblico encargado de administrar y hacer
efective los contfroles de seguridad definidos por el responsable del active de informacidn.

Disponibilidad. - Propiedad de acceso y uso de informacion a entidades autorizadas
cuando estas lo requieran.

Gestion de riesgos: Actividades coordinadas para dirigir y controlar una organizacion con
respecto al riesgo. Se compone de la evaluacion y el fratamiento de riesgos.

Integridad. - Propiedad que salvaguarda la exactitud y completitud de la informacion.

Integridad de la informacién. - Propiedad que salvaguarda la exactitud y completifud de
la informacion.

Politica de Seguridad de la Informacién (PSI). - Acciones o direcirices que establecen la
postura institucional en relacién a la seguridad de la informacién, incluidas deniro del Plan
Institucional de Seguridad de la Informacion.

Plan Insfitucional de Seguridad de la Informacién (PISI). - Documento que establece las
actividades relativas a la organizacion y gestion de la seguridad de la informacién en la
entidad o institucion publica.

Responsable del activo de informacién. - Servidor pUblico de nivel jerarguico quien tiene la
responsabilidad y las atribuciones de establecer los requisitos de seguridad vy la clasificacion
de la informacion relacionada al activo de informaciéon enmarcade al proceso del cual es
responsable.

Responsable de procesos. - Servidor publico de nivel jerarquico que tiene la responsabilidad
y afribucién de establecer las actividades, roles y responsabilidades de los procesos.

Responsable de Seguridad de la Informacién (RS1). - Servidor publico responsable de
gestionar, planificar, desarollar e implementar el Plan Institucional de Seguridad de la
Infermacion.

Seguridad de la informacién. - La seguridad de la informacién es la preservacion de la
confidencialidad, integridad y disponibilidad de la informacién; ademds, también pueden
estar involucradas otfras propiedades como la autenticidad, responsabilidad, no repudio y
confiabilidad.

Seguridad informdtica. - Es el conjunfo de normas, procedimientos y hemramientas, las que
se enfocan en la proteccion de la infraestructura computacional y todo lo relacionado con
esta y, especialmente, la informaciéon contenida o circulante.

Servidor publico. - Persona individual, que independientemente de su jerarquia y calidad,
presta servicios en relacién de dependencia a una entidad, u ofras personas que presten
servicios en relacion dependencia, cualquiera sea la fuente de su remuneracién.

Usuario de la informacioén. - Persona autorizada que accede y utiliza la informacion en
medios fisicos o digitales para propdsitos propios de su labor.

Sistemas y Aplicaciones. - Disefiadas y administradas por la Unidad de Desarrollo
Tecnolégico e Informacién, son heramientas que permiten a los usuarios la interacciéon con
la Institucién y mejorar los procesos propios de cada Unidad Organizacional.
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Vulnerabilidad. - Debilidad de un activo de informacidn o control de seguridad que puede
ser aprovechada por una amenaza. Es un factor intermo del que se tiene control.

DEFINICION DEL ALCANCE DEL PISI

En Reunidn del Comité de Seguridad de la Informacién define el alcance del PISI como:

El alcance del Plan Institucicnal de Seguridad de la Informacién en su primera version tiene
un alcance ligado especificamente al Centro de Procesamiento de Datos aprobado por el
Comité de Seguridad de la Informacién, debido a que el Ministerio de Obras Publicas
Servicios y Vivienda tfiene sistemas y servicios digitales, fraducidos en informacién digital.
Todo el Plan Institucional de Seguridad de la Informacion serd ejecutado hasta el afio 2025,
teniendo que realizarse actudlizaciones en el fiempo que el Responsable de la Informacién
o Comité de Seguridad de la Informacidn vean necesario.

3. OBIJETIVO GENERAL

Establecer las direcirices que permitan proteger, asegurar vy salvaguardar g
confidencialidad, integridad y disponibilidad de los activos de informaciéon del MOPSY,
teniendo en cuenta los objetivos, los procesos, las operaciones y los requisitos legales
vigentes en la Entidad.

4. OBJETIVOS ESPECIFICOS

o Puntualizar las politicas relacionadas con el andlisis de riesgos e identificacion de
controles en los dominios relevantes.

o Fortalecer la concientizacion de la importancia de la seguridad de la informacién
del MOPSV en el personal.

o Establecer politicas, reglamenteos y procedimientos en materia de seguridad de la
informacion

e Procurar la mejora continua de la continuidad de operaciones del MOPSY frente a
amenazas de diferente indole.

5. ALCANCE

La Politica de Seguridad de la Informaciéon es aplicable a todas las dreas y unidades
organizacionales del MOPSV, a sus recursos, a los procesos internos o externos y a todo el
personal de la entidad, cualquiera sea su situacion laboral y el tipo de tareas que
desempefien.

6. ROLES Y RESPONSABILIDADES

a) El Comité de Tecnologia y Seguridad de la Informacién (CTSI) es responsable
proponer al Directorio del Ministerio de Obras Publicas, Servicios y Vivienda (MOPSV),
la aprobacién de la Politica de Seguridad de la Informacién vy las funciones
generales en materia de seguridad de la informacion.

b) La Maxima Autoridad de Ejecutiva (MAE) es responsable de cumplir y hacer cumplir
la PSly la normativa que se deprenda de ella al interior de su drea.
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c)

d)

g)

h)

El (la) Responsable de Seguridad de la Informacion (RSI) es el encargado de
gestionar, planificar, desarrollar e implementar el Plan Institucional de Seguridad de
la Informacion. Asimismo, tiene la funcién de proponer la Politica de Seguridad de
la Informacion.

El (la) Jefe de la Unidad de Tecnologia e Informacion (UDTI), es responsable de
cumplir funciones relativas a la seguridad informdatica de la entidad.

El (la) jefe de Recursos Humanos es responsable de promover la cencientizacion y
formacion del recurso humano del MOPSY en seguridad de la informacion.

El (la) Director General de Asuntos Juridicos, es responsable de asesorar en materia
legal en lo que se refiere a la seguridad de la informacion.

El (la) jefe de Auditoria Interna, esresponsable de llevar a cabo auditorias periédicas
sobre los sistemas y actividades vinculadas con la gestion de activos y tecnologia
de informacion.

Todo el personal del MOPSV, es responsable de conocer y cumplir la PSI vigente.

a. RESPONSABILIDADES DE LA MAXIMA AUTORIDAD EJECUTIVA

La Mdéxima Autoridad Ejecutiva debera:

q)

b)

<)
d)
e

f)

a)
h)

a)

Estar informada sobre el estado de seguridad de la informacion de la entidad o
institucion publica bajo su tutela.

Tomar conocimiento de la nommativa vigente respecto a seguridad de la
informacion (Decreto Supremo N° 2514 de 9 de septiembre de 2015 y Decreto
Supremo N° 1793, de 13 de noviembre de 2013, de reglamentacidn a la Ley 164).
Designar al Responsable de Seguridad de la Informacion (RSI).

Conformar el Comite de Seguridad de la Informacién (CSl).

Asegurar que los objetivos y alcances del Plan Institucional de Seguridad de Ia
Informacién sean compatibles con los objetivos del Plan Estratégico institucional.
En lo posible, destinar los recursos administrativos, econdmicos y humanos para la
elaboracion e implementacion del Plan Institucional de Seguridad de la
Informacion.

Aprobar el Plan Institucional de Seguridad de la Informacion de su entidad o
institucion.

Cumplir y hacer cumplir el Plan Institucional de Seguridad de la Informacion de su
enfidad o institucion.

Asumir otras acciones a favor de la seguridad de la informacion.

b. DOCUMENTO DE DESIGNACI'C')N Y FUNCIONES DEL RESPONSABLE DE
SEGURIDAD DE LA INFORMACION

/*\% El RSI tendrd las siguientes funciones:

Gestionar, elaborar e implementar el Plan Institucional de Seguridad de la
Informacidn (PISH).
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b} Realizar la evaluacidn de riesgos de seguridad de la informacion en coordinacion
con los responsables de activos de informacion.

c) Proponer la Politica de Seguridad de la Informacidn (PSl), que estard incorporadg
dentro del PISI.

d) Gestionar el cumplimiento del PISI.

e) Elaborar manuales de procesos y/o procedimientos de seguridad especificos que
se desprendan de los lineamienfos del Plan Institucional de Seguridad de la
Informacion y promover su difusion en la entidad o institucion publica.

f]  Sugerir practicas de desarrollo de software seguro para generar procesos formales
que tengan presentes los controles de seguridad necesarios para la entidad o
institucion.

g) Coordinarla induccién, capacitacion y comunicacidn del personal, en el marco del
PISI.

h) Gestionar y coordinar la atencién y respuesta a incidentes de seguridad de la
informacién en su enfidad o institucion.

i)  Coadyuvar en la gestion de contingencias tecnolégicas.

il Proponer estrategias y acciones en mejora de la seguridad de la infermacion.

k) Promover la realizacion de auditorias al Plan Institucional de Seguridad de la
Informacion.

[} Gestionar la mejora confinua de la seguridad de la informacion.

m) Sugerir medidas de proteccién ante posibles ataques informaticos que puedan
poner en riesgo las operaciones normales de la Institucion.

n) Realizar accicnes de informdtica forense, en caso de ser necesario, para identificar,
preservar, analizar y validar datos que puedan ser relevantes.

o) Monitorear la implementacién y uso de mecanismos de seguridad, que coadyuven
a la reduccidn de los riesgos identificados.

p) Ofras funciones que resulten necesarias para preservar la seguridad de la
informacion.

c. DOCUMENTO DE CQNFORMACIGN Y FUNCIONES DEL COMITE DE SEGURIDAD
DE LA INFORMACION

Mediante Resolucién Ministerial N° 286 de fecha 14 de septiembre de 2018 la Mdaxima
Autoridad Ejecutiva designa al personal que conformard el Comité de Seguridad de la
Informacién (CSI).

El CSl estd conformado por:
: /‘ 2 a) La Méaxima Autoridad Ejecutiva en calidad de presidente del CSI, con la posibilidad

de delegar sus funciones.
b) Personal de nivel jerdrquico, de acuerdo a la estructura organizativa de Ia entidad

El CSl establece su organizacidon inferna y asume como minimo las siguientes funciones:

//_?‘q\\\ o insfitucion publica. (detalle de quienes forman parte del Comité)
@“:kf;-y““l c) ElResponsable de Seguridad de la Informacidn (RSH).
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a} Revisar el Plan Institucional de Seguridad de la Informacidn (PIS).

b) Promover la aprobaciéon del PIS| a fravés de la MAE.

¢) Revisar los manuales de procesos y/o procedimientos de seguridad que se
desprendan de la Politica de Seguridad de la Informacién incorporada en el PISL.

d) Proponer estrategias necesarias para la implementacion y/o fortalecimiento de
controles de seguridad en el marco de la mejora continua.

e) Realizar el seguimiento y control de los indicadores y métricas establecidos y definir
las acciones que correspondan al respecto.

f) Promover la concientizacién y capacitacion en seguridad de la informacién al
interior de la entidad o institucion publica.

g) Proponer y promover las acciones necesarias en funcién a la gravedad de los
incidentes de seguridad de la informacién, con el fin de prevenir incidentes futuros.

h) Otras funciones que resulten necesarias para la seguridad de |a informacién.

Z

7. DESARROLLO

La Politica de Seguridad de la Informacion del MOPSY, se sustenta en el resguardo,
profeccion y seguridad de la informacion que se genera, procesa y almacena. A este
efecto, se ha definido un conjunto de directrices de alto nivel que permiten preservar la
confidencialidad, disponibilidad e integridad de la informacién:

1. Esfablece que la informacién que genera, procesa y resguarda es de gran
importancia para el gjercicio de sus atribuciones constitucicnales v las establecidas
enlaley 1670.

2. Protege los actfives de informacidn criticos, orientando sus esfuerzos a o
preservacion de la confidencialidad, integridad y disponibilidad de la informacién
instifucional, alineado al plan estratégico institucional (PEI).

En relacién a los dominios de la seguridad el MOPSY establece las siguientes politicas:

DOMIN!O DE SEGURiDAD ] DESCRIPCIéN T o ~ POSTURA INSTITUCIONAL
a) Segundud en recursos humanos a) Respecto o la proteccién de la
informacion institucional ante
Es necesaric establecer mecanismos de amenazas gue se originan del recurso
relacion, en materia de seguridad de la humano.
informacién, entre el recurso humano y el
MOPSV con el objetivo de preservar la 1. Concientizar, entrenar v capacitar al
informacién a la que tienen acceso durante y personal del MOPSV para implantar una
después de la vinculacion laboral. cultura de seguridad de la informacion.

2. EHpersonaldeberd conocer, entendery
asumir sus responsabilidades con
respecto a la seguridad de la
informacion.

3. Establecer responsabilidades Y
condiciones para manegjo de la
informacién a la que tienen acceso el
personal del MOPSV y terceros; durante
y después del vinculo laboral.
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b) Gestién de activos de informacién

Con el fin de preservar la integridad,
disponibilidad y confidencialidad de los

acfives de informacion, se debe administrar,
controlar y asignar responsabilidades en el uso y
proteccion de los mismos.

c) Control de accesos

Gestionar los accesos a servicios y aplicaciones
que permitan controlar, autorizar y asignar
privilegios a cuentas de usuario.

d) Ciriptografia

El uso de técnicas criptogréficas aporta
mayores niveles de seguridad para proteger la
confidencialidad, autenticidad e integridad de
la informacién, ademds del no repudio y
autenticacion

e) Seguridad fisica y ambiental

Asegurar dreas e instalaciones donde se
genere, procese, transmita o almacene
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1.

MINISTERIO DE OBRAS
PUBLICAS, SERVICIOS Y VIVIENDA

Respecto al uso y proteccién de
activos de informacidn.

Identificar y clasificar los activos de
informacion en fisico y digital, a fin
determinar el tipo de active y su grado
de sensibilidad y criticidad.

Todo activo de informacién debe estar
asignado a un drea responsable de la
entidad.

El uso del activo de informacion debe
ser definido por el drea responsable.
Priorizar la proteccién en base al grado
de sensibilidad y criticidad del activo de
informacion.

Priorizar la implementacién de recursos
tecnoldgicos, de infraestructura vy
recursos humanos para la adecuada
proteccién de los activos de la
informacién y gestion de medios de
almacenamiento removibles.

Respecio al control _de accesos a
recursos de red, informacidn, sistemas y
aplicaciones.

El acceso a los recursos de red,
informacion, sistemas y aplicaciones,
sistemas  provistos  por  terceros,
incluyendo el teletrabajo, debe contar
con los niveles de avuforizacién y
mecanismos de proteccién acordes a
la clasificacion  de activos de
informacion.

. El drea responsable de los activos de

informacién, debe asignar y revocar los
accesos a recursos de red, informacién,
sistemas y aplicaciones de acuerdo a
las funciones.

d) Respecto a la_proteccién de
informacién transmitida a través de
redes de comunicaciones

Los mecanismos de proteccion para la
fransmision de informacién deben ser
acordes a la sensibilidad vy criticidad de
la misma.

e) Respecto a la proteccién de areas
e instalaciones donde se genere,
procese, transmita o almacene
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informacion considerada sensible y critica para
el MOPSV, con el objetivo de prevenir accesos
no autorizados que comprometan la seguridad
de la informacion.

i -]
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f) Seguridad de las operaciones

Garantizar y asegurar que las actividades
operacionales en instalaciones de
procesamiento de informacién se realicen de
forma correcta.

g) Seguridad de las comunicaciones

Establecer coniroles que permitan proteger la
informacidén transmitida a través de las redes de
telecomunicaciones reflejada en documentos.

h) Desarrollo, mantenimiento Y
adquisicion de sistemas

Establecer requisitos de seguridad para el
desarrollo, mantenimiento y adquisicion de
sistemas que consideren pruebas de seguridad,
pruebas de caldad y aceptacion para
desarrollos internos y externos.

i) Continvidad de operaciones vy
gestion de incidentes de seguridad
de la informacién

M Eml BOLIV[A

12.

16.

. Clasificar

MINISTERIO DE OBRAS
PUBLICAS, SERVICIOS Y VIVIENDA

informacién considerada sensible y
critica

Proteger las instalaciones de
procesamiento y la infraestructura
tecnoldgica que soporta los procesos
criticos del MOPSV.

dreas e instalaciones en
funcién a su sensibilidad y criticidad,
implementar controles de acceso fisico,
monitoreo y vigilancia.

. Disponer de elementos de seguridad

para mitigar o transferir riesgos de origen
natural, tecnolégico o provocado por
las personas.

f) Respecto a la seguridad de las
operaciones

. Implementar controles para asegurar

que las actividades operacionales en
instalaciones de procesamiento de
informacién se realicen de forma
comecta y continua considerando la
responsabilidad para la ejecucién de
las operaciones, proteccion contra
pérdida de informacién y generacién
de respaldos de informacion.

g) Respecto a la seguridad de las
comunicaciones

Implementar mecanismos de
proteccion para la dispenibilidad de la
informacién en las redes de datos.

. Gestionar de forma eficiente y segura el

servicio de mensgjeria y correo
electrénico para preservar la integridad
y cenfidencialidad de la informacién
transferida.

h) Respecto a la seguridad en el ciclo
de vida de los sistemas y/o software
que se desarrolle y/o adquiera

. Establecer e implantar requisitos de

seguridad en el ciclo de vida de los
sistemas, sean software vigentes o en
proceso de implementacion.

i) Respecto a la continuidad de las
operaciones y procesos mediante
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Establecer mecanismos para la gestion de
incidentes en seguridad de la informacion
dentro del MOPSV, para dar continuidad a las
operaciones y mejorar los contfroles de
seguridad implementados.

i) Plan de contingencias tecnolégicas

Implementar un Plan de Contingencias
Tecnolégicas que permita  controlar  un
incidente de seguridad de la informacién o una
sifuacidn de emergencia, minimizando sus
consecuencias negativas. Asimismo deberd
determinar sus requisitos para la seguridad de la
informacién ante situaciones adversas.

k) Proteccién de informacién fisica
documental

Gestionar la seguridad de la informacién fisica
documental de manera integral.

I) Cumplimiento

Asegurar el cumplimiento operative del Plan
Institucional de Seguridad de la Informacién que
conlleva ki Politica de Seguridad vy la
documentacion resultante de la misma

8. DIFUSION

ESTADO PLURINAC "J'\ir LI
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22.

23.

24.

25.

. Contar con

MINISTERIO DE OBRAS
PUBLICAS, SERVICIOS Y VIVIENDA

la gestibn  de incidentes en
seguridad de la informacidn.

recursos tecnoldgicos,
humanos, infraestructura  fisica vy
normativa para permitir la continuidad
operativa de los procesos criticos.

. Implementar, mantener y probar el Plan

de Continvidad Operativa.

. Gestionar los incidentes de seguridad

de la informacién que afecten la
contfinuidad operativa y gestionar las
bitadcoras de registro (LOGS).

La gestion de incidentes de seguridad

de la informacién abarca la
prevencion, deteccidén, respuesta y
recuperacion.

i} Respecto al Plan de contingencias

Contar con un Plan de Contingencias
Tecnolégicas formalizado, actualizado
e implementado donde se asighe
responsabilidades para su ejecucién a
los propietarios de los activos de
informacion.

k] Respecto a la_ proteccién de
informacién fisica documental

Evitar el robo, pérdida o modificacién
de documentos fisicos mediante su
resguardo seguro.

) Respecto al cumplimiento

Revisar los controles evaluando
periddicamente el cumplimiento de la
normativa documental del Plan
Institucional de Seguridad de Ila
Informacién, verificando que los mismos
se encuentran en operacién. Asimismo,
efectuar auditorias al Plan Institucional
de Seguridad de ka Informacién.

El Responsable de Seguridad de la Informacién (RSI), a través de la Gerencia General, es el
encargado de difundir las politicas de seguridad de la informacién del MOPSV a todo el personal.
Este documento deberd ser de libre acceso a fravés de la red infranet del MOPSV.
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9. CUMPLIMIENTO

La presente Politica de Seguridad de la Informacién es de cumplimiento obligatorio por todo el
personal del MOPSV.

10. SANCIONES

El incumplimiento a las politicas de seguridad de la informacién del MOPSVY |, ya sea de forma
intencional o por negligencia, serd sancionado de acuerdo a normativa vigente.

11. HISTORICO DE CAMBIO

~ EHaboracién  Revision  Aprobacién  Modificaclén
Janina Monica Pattzi Comité de MOPSV Documento Inicial
Iporre Tecnologias y
06/06/2024 Seguridad de la
informacioén
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RESOLUCION MINISTERIAL N° 2 3 2

Labasn, 96 NOV. 2024

CONSIDERANDO:

El Paragrafo I del Articulo 103, de la Constitucién Politica del Estado, determina que el Estado
garantizara el desarrollo de la ciencia y la investigacion cientifica, técnica y tecnolégica en beneficio.
del interés general.

El Paragrafo II del Articulo precitado sefiala: “E/ Estado asumird como politica la implementacion de
estrategias para incorporar el conocimiento y aplicacion de nuevas tecnologias de informacion y
comunicacion.”’

El Articulo 232 del texto Constitucional, determina: “La Administracion Publica se rige por los
principios de legitimidad, legalidad, imparcialidad, publicidad, compromiso e interés social, ética,
transparencia, igualdad, competencia, eficiencia, calidad, calidez, honestidad, responsabilidad y
resultados.

El Articulo 3 de la Ley 1178, de 20 de julio de 1990, de Administracién y Control Gubernamentales,
establece que los sistemas de Administracion y de Control se aplicaran en todas las entidades del Sector
Publico, sin excepcion.

El inciso b) del Articulo 7 de la Ley precitada, determina que toda entidad publica organizara
internamente, en funcién de sus objetivos y la naturaleza de sus actividades, los sistemas de
administracién y control interno de que trata esta ley.

El inciso g) del Articulo 7 de la Ley N° 2027, de 27 de octubre de 1999, del Estatuto del Funcionario
Publico, establece el derecho del servidor publico a que se le proporcionen los recursos materiales
necesarios para el cumplimiento de sus funciones.

El numeral 5 del Articulo 2 de la Ley N° 164, de 08 de agosto de 2011, General de
Telecomunicaciones, Tecnologias de Informacién y Comunicacion, sefiala como uno de los objetivos
de la Ley, el de promoveré el uso de las tecnologias de informacién y comunicacion para mejorar las
condiciones de vida de las bolivianas y bolivianos. '

El numeral 38 del Paragrafo 1l del Articulo 6 de la Ley N° 64, define comoTecnologias de Informacion

y Comunicacién — TIC, al conjunto de recursos, herramientas, equipos, programas informaticos,
aplicaciones, redes y medios, que permiten la compilacién, procesamiento, almacenamiento,
transmision y recepcion de informacion, voz, datos, texto, video e imagenes. Se consideran como sus
componentes el hardware, el software y los servicios.

El numeral 15y 19 del Articulo 14 de la Ley N° 164, sefialan entre las atribuciones de la Autoridad de
Regulacién y Fiscalizacién de Telecomunicaciones y Transportes el de elaborar, actualizar y modificar

" manuales, instructivos, circulares y procedimientos a ser aplicados en el sector y coordinar con los

actores involucrados, el avance, desarrollo de las tecnologias de informacién y comumcacxén
brindando apoyo y asesoria técnica a nivel territorial y sectorial.

El Articulo 68, de la Ley N° 164, sefiala que el Ministerio de Obras Publicas, Servicios y Vivienda
coordinari la articulacién del Plan de Tecnologias de la Informacion y Comunicacion con los planes
de salud, educacién, culturas, comunicacion y demas planes sectoriales, que permitan la optimizacion
de recursos, promoviendo el desarrollo de aplicaciones 'y la conectividad en todo el territorio del
Estado.

El Pardgrafo [ del Articulo 72 de la Ley N° 164, establece que el Estado en todos'sus niveles, fomentara
el acceso, uso y apropiacién social de las tecnologias de informacién y comunicacidn, el despliegue y
uso de infraestructura, el desarrollo de‘contenidos y aplicaciones, la proteccion de las usuarias y

g

ob s inrmadecs e VU v s 0 o A s 5 e AT B . i i

P AL e

i
www.oopp.gob.bo
Av. Mariscal Santa Cruz — esq. Calle Oruro, Edif. Centro de Comunicaciones La Paz, 5° piso,
Telf.: (591-2)- 2119999 — 2156600
La Paz — Bolivia



"
= @K
BICENTENARIO DE g

BOLIVIA

ESTADO PLURINACIONALDE  MINISTERIO DE OBRAS

BOLI IA PU?I( AS, SERVICIOS, YV[VI[ND»\

otooopia Legelizada

" usuarios, la seguridad informatica y de redes, como mecanismos de democrat:zamon de'dportunidades
para todos los sectores de la sociedad y especialmente para aquellos con menores ingresos y con
~necesidades especiales.

El Articulo 76 de la Ley N° 164, determina que el Estado fijara los mecanismos y condiciones que las
entidades publicas aplicardn para garantizar el méximo aprovechamiento de las tecnologias de la
informacion y comunicacion, que permitan lograr la prestacién de servicios eficientes.

El inciso d) del Pardgrafo II del Articulo 4 del Decreto Supremo N° 1793, de 13 de noviembre de 2013,
Reglamento a la Ley N° 164, sefiala entre sus principios el de la Seguridad: “Se debe implementar los
controles técricos y administrativos que se requieran para preservar la confidencialidad, integridad,
disponibilidad, autenticidad, no repudio y confiabilidad de la informacicn, brindando segur:dad alos
registros, evztana’o su falsificacion, extravio, utilizacion y acceso no autorizado o fraudulento.”

El Articulo 8 del precitado Decreto Supremo, establece que las entidades piblicas promoveran la
seguridad informatica para la proteccion de datos en sus sistemas mformatlcos a través de planes de
contingencia desarrollados e implementados en cada entidad.

El inciso f) del Articulo 7 del Decreto Supremo N° 2514, de 09 de septiembre de 2015, determina
como una de las funciones de la AGETIC la de establecer los lineamientos técnicos en seguridad de
informacion para las entidades del sector piblico.

El inciso j) del Articulo precitado Articulo, sefiala como otra de las funciones de la AGETIC la de
elaborar, proponer, promover, gestionar, articular y actualizar el Plan de Implementacion de Gobierno
Electrénico y el Plan de Implementacion de Software Libre y Estandares Abiertos para las entidades
del sector publico; y otros planes relacionados con el dmbito de gobierno electrénico y seguridad
informatica.

El Paragrafo I del Articulo 8 del Decreto Supremo N° 2514, crea el Centro de Gestion de Incidentes
Informaéticos- CGII como parte de la estructura técnica operativa de la AGETIC,

El inciso ¢) del Paragrafo II del Articulo 8 del Decreto Supremo N° 2514, establece los lineamientos .
para la elaboracién de Planes de seguridad de Informacidn de las entidades del sector publico.

El Pardgrafo I1I del Articulo 17 del Decreto Supremo N° 2514, sefiala que: “Las entidades del sector
piblico deberdn desarrollar el Plan Institucional de Segundad de la Informacion acorde a los
lineamientos establecidos por el CGIL”

El Plan Institucional de Implementacién de Software Libre y Estandares Abiertos del Ministerio De
Obras Publicas, Servicios y Vivienda, de 12 de junio de 2020, en el Punto 3.7 Sistemas y Servicios,
en el inciso a) sefiala que el 25% de las aplicaciones esta en tecnologias privativas en su mayoria
sistemas desarrolladas en NET. Estas aplicaciones son de vital importancia para el Ministerio puesto
que simplifican tareas de procesos o tramites que se realizan dentro del Ministerio.

Mediante Nota Interna NI/MOPSV/DGAA/UDTI N° (0098/2024 1-2024-08481 de fecha 06 de
“noviembre de 2024, remitida por el Jefe de Unidad de Desarrollo Tecnologico e Informacién
dependiente de la Direcciéon General de Asuntos Administrativos del Ministerio de Obras Piblicas,
Servicios y Vivienda, mediante el cual da conformidad al documento: “Plan [nstitucional de Seguridad
de la Informacién (PISI) y Politicas de Seguridad de la Informacion (PSI).

Mediante Informe Técnico INF/MOPSV/DGAA/UA N° 0707/2024 1/2024-08481, de 12 de
noviembre de 2024, emitido por la Encargada de Normas de la Direccién General de Asuntos
Administrativos del Ministerio de Obras Publicas Servicios y vivienda, que concluye: “A partir de
lo expuesto, se considera que es viable la aprobacién mediante Resolucion Ministerial del “Plan
Institucional de Seguridad de la Informacion (PISI) y Politicas de Seguridad de la Informacion
(PSI)", para su aplicacion en el M:msterzo de Obras Publrcas Servicios y Vivienda, en el marco
establecido en Za normativa vigente...
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El Informe Juridico MOPSV — DGAJ N° 780/2024 1/2024-08481, de 22 de noviembre de 2024,
emitido por la Direccién General de Asuntos Juridicos del Ministerio de Obras Publicas,
Servicios y Vivienda, concluye que de acuerdo a Informe Técnico INF/MOPSV/DGAA/UA N°
0707/2024, de 12 de noviembre de 2024, es legalmente viable aprobar mediante Resolucion
Ministerial el “Blan Institucional de Seguridad de la Informacién (PISI) conformado por cinco (5)
capitulos y en anexo las Politicas de Seguridad de la Informacion (PSI)”, para su aplicacion en el
Ministerio de Obras Publicas, Servicios y Vivienda, en el marco establecido en la normativa vigente.

El inciso w) del Paragrafo I del Articulo 14 del Decreto Supremo N° 4857, de 06 de enero de
2023, de Organizacién del Organo Ejecutivo, establece como atribucién de los Ministros de
Estado, emitir resoluciones ministeriales en el marco de sus competencias.

POR TANTO:

El Ministro de Obras Pliblicas, Servicios y Vivienda, en ejercicio de sus atribuciones.

RESUELVE:

PRIMERO. - Aprobar el Plan Institucional de Seguridad de la Informacién (PISI) conformado por
cinco (5) capitulos y en anexo las Politicas de Seguridad de la Informacion (PSI), que forman parte
indivisible de la presente Resolucién Ministerial, en el marco del Decreto Supremo N° 2514, de
09 de septiembre de 2015,

SEGUNDO. - Encargar el cumplimiento de la presente Resolucién Ministerial a la Direccion
General de Asuntos Administrativos del Ministerio de Obras Publicas, Servicios y Vivienda.
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Min. Obras Fubicss, Servicios y Vivienda
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Registrese, comuniquese y archivese.
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